
SHECA 单位代码签名证书订户协议 
 

上海市数字证书认证中心有限公司（以下简称上海 CA）是依法设立并续存的第三方电子
认证服务机构。 

在申请、接受或使用上海 CA 签发的 SHECA 单位代码签名证书之前，您必须先阅读本
"SHECA 单位数字证书订户协议"(以下称"订户协议")。若您不同意本订户协议全部或部分条
款，请勿申请、接受或使用 SHECA 单位数字证书。 

本协议将于您向上海 CA 递交申请并获得其审核批准后生效。 

(一)SHECA 单位代码签名证书是经上海 CA 签发的包含软件提供者的身份验证信息，标识软

件来源以及软件开发者的真实身份的签名证书，能保证代码在签名之后不被恶意篡改，

从而确保软件代码的真实性、安全性、完整性。 

(二)在申请、接受证书及其相关服务前，证书申请者需要了解《SHECA 电子认证业务规则》

和与证书相关的义务及法律责任。《 SHECA 电子认证业务规则》公布在

http://www.sheca.com 

(三)上海 CA 提供不同种类的证书，证书申请者应根据自己的需求自行选择证书种类或向上

海 CA 咨询后选择。证书申请者应就数字证书的申请向上海 CA 交付相应的费用，除非上

海 CA 以书面协议或者书面通知的形式予以豁免。 

(四)申请者应承诺在证书服务受理表中所填信息及提供的相关证明材料完全真实有效，并愿

意承担由此带来的法律责任。 

(五)证书申请者的申请一旦获得批准，无论是否已经接受证书，证书申请者自动成为证书订

户。 

(六)证书订户必须确保其持有的代码签名证书用于申请时预定的目的。上海 CA 签发的代码

签名证书，仅用于表明证书订户在申请证书时所要标识的软件提供者的身份验证信息，

标识软件来源以及软件开发者的真实身份。如果证书订户将该证书用于其他用途，SHECA

将不承担任何由此产生的责任和义务。 

(七)证书订户必须保证对其证书产品关联的私钥和密码的控制并保证代码签名证书的安全，

同时采取合理的预防措施以防止私钥遗失、泄露、被篡改或未经授权被使用。上海 CA

并不承担因订户的保存出现问题而带来的所有责任，除非订户能够合法的证明这种问题

产生的主要责任在发证机构。 

(八)一旦发生任何可能导致证书订户代码签名证书安全性危机的情况，证书订户应立刻告知

上海 CA 以及其授权的证书服务机构。其中，遇到下列情形时，订户应立即停止证书使

用，并向 SHECA 提交书面证书吊销申请文件：1）发现证书信息不正确，或与用户申请

证书时提交的信息不符；2）确认或怀疑证书及证书有关的私钥被滥用或损坏；3）有证

据表明证书被用于签发可疑代码。如果证书订户明知代码签名证书安全性出现问题而未

及时告知上海CA以及其授权的证书服务机构，而给上海CA以及其授权的证书服务机构、

其他订户、证书依赖方或者其它相关方造成损失的，该订户必须承担相应的赔偿责任。 

(九)订户应采取适当的安全控制保证私钥不会被滥用误用，一旦被发现订户私钥在未经授权

情况下被盗用，SHECA 有权在通知订户前吊销证书。 

(十)只有在证书申请人或代理申请人确认了证书内容准确无误之后，才能开始使用证书。 

(十一) 如果发生 1）证书或证书申请者被确认为可疑代码源；2）申请证书的机构身份无

法核实；3）证书因如私钥泄露、损坏或恶意代码而非用户申请的原因被吊销，SHECA

将有权向其他 CA 机构或行业组织披露吊销证书的相关信息及情形。 

(十二) 证书到期或被撤销后，证书私钥应立即停止使用。 

(十三) 订户应保证遵守该协议，否则 SHECA 有权立即吊销证书。 

(十四) 根据《中华人民共和国公司法》、《中华人民共和国电子签名法》和其他法律法规的

规定，作为依法设立的第三方电子认证服务机构，上海 CA 在承担任何责任和义务时，

只承担法律范围内的有限责任。 

(十五) 上海 CA 的担保免责和赔偿责任详见《SHECA 电子认证业务规则》。 

(十六) 上海 CA 保留根据国际和国内相关标准及要求的变化调整本协议相关内容的权利。 



 

注：SHECA 时间戳服务器严格按照国际标准 RFC3161 进行配置部署，上海 CA 郑重推荐您使

用 SHECA 时间戳对签名代码进行时间戳认证。 

  

地址:上海市虹口区四川北路 1717 号嘉杰国际广场 18 楼 

传真:021-36393200                                   上海市数字证书认证中心有限

公司       

服务热线:021-36393196 

支持邮箱:unitrust@sheca.com 

公司网址:http://www.sheca.com 
 


