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[bookmark: _Toc229461105]
一．Java SafeEngine API函数的目的
适应Java编程开发环境，充分利用JAVA代码的平台无关、JCE硬件集成、垃圾收集、异常处理等优势，便于后续开发维护。
[bookmark: _Toc229461106]二．Java SafeEngine API函数说明
本接口提供以下功能：
数字签名，验证签名，摘要，对称加解密，Base64编解码，证书验证（包括有效期、证书签名、CRL验证），获取证书扩展项及剩余有效天数。
[bookmark: _Toc229461107]三．安装说明
安装JVM环境，使用硬件加密功能需要配置相关硬件加密设备接口。
[bookmark: _Toc229461108]四．版本说明
本文档对应Java SafeEngine V3.0版。
[bookmark: _Toc229461109]
五．开发注意事项
使用硬件加密功能需要安装JDK5.0以上的JCE开发环境。

[bookmark: _Toc229461110]六．Java SafeEngine API 函数定义
[bookmark: _Toc229461111][bookmark: _Toc481641579]基本项获取
[bookmark: _Toc229461112]密钥库
public KeyStore getKeyStore(String sStoreType, String sProviderName, String sStoreName, String sStorePin)
功能：
获取指定的密钥库。
参数：
	参数名
	含义
	In/out
	参数选项

	sStoreType
	密钥库类型
	In
	

	sProviderName
	算法提供者名称
	In
	

	sStoreName
	密钥库名称
	In
	

	sStorePin
	密钥库密码
	In
	



返回：
密钥库对象。
Example:
javasafeengine oSE=new javasafeengine();
KeyStore oKeyStore=oSE.getKeyStore(“JKS”,”SUN”,”mystore1”, "123456");
   //如果是p12格式，按以下方式填写
KeyStore oKeyStore=oSE.getKeyStore(“PKCS12”,”SUN”,”mystore1.p12”, "123456");

[bookmark: _Toc229461113]密钥库元素别名
public Enumeration getAliasEnum(KeyStore oStore)
功能：
根据密钥库获取别名枚举。
参数：
	参数名
	含义
	In/out
	参数选项

	oStore
	密钥库对象
	In
	



返回：
密钥库别名枚举。
Example:
javasafeengine oSE=new javasafeengine();
KeyStore oKeyStore=oSE.getKeyStore(“JKS”,”SUN”,”mystore1”, "123456");
	Enumeration oEnum=oSE.getAliasEnum(oKeyStore);
	String sAlias=(String)oEnum.nextElement();
[bookmark: _Toc229461114]证书
密钥库对象证书
public java.security.cert.Certificate getCertFromStore(KeyStore oStore, String sAlias, String sPin)
功能：
从密钥库获取指定别名的证书对象。
参数：
	参数名
	含义
	In/out
	参数选项

	oStore
	密钥库对象
	In
	

	sAlias
	证书别名
	In
	

	sPin
	密钥库证书密码
	In
	



返回：
证书对象。
Example:
javasafeengine oSE=new javasafeengine();
KeyStore oKeyStore=oSE.getKeyStore(“JKS”,”SUN”,”mystore1”, "123456");
	Enumeration oEnum=oSE.getAliasEnum(oKeyStore);
	String sAlias=(String)oEnum.nextElement();
	java.security.cert.Certificate oCert = oSE.getCertFromStore(oKeyStore, sAlias, "123456");

SM2的缓存证书
public java.security.cert.Certificate getCertFromBufferSM2 (byte[] bCert,String providerName)
功能：
转换缓存证书数据为证书对象。
参数：
	参数名
	含义
	In/out
	参数选项

	bCert
	SM2缓存证书数据
	In
	

	providerName
	加密机JCE提供者名称
	In
	



返回：
证书对象。
Example:
javasafeengine oSE=new javasafeengine();
byte[] bCert=null;
	int iFile=0;
	try{
		
		iFile=oFile.available();
		bCert=new byte[iFile];
		iFile=oFile.read(bCert);
	}catch(Exception e)
	{
		printErr("testGetCert file read error:",e);
		try{
		    oFile.close();
		}catch(Exception e1)
		{
			printErr("testGetCert file close error:",e1);
		}
		return;
	}
	try{
	    oFile.close();
	}catch(Exception e1)
	{
		printErr("testGetCert file close error:",e1);
	}
java.security.cert.Certificate oCert = oSE.getCertFromBufferSM2(bCert,”FishermanJCE”);

[bookmark: _Toc229461115]私钥
public Key getPrivateKeyFromStore(KeyStore oStore, String sAlias, String sKeyPin)
功能：
从密钥库获取指定别名的私钥对象。
参数：
	参数名
	含义
	In/out
	参数选项

	oStore
	密钥库对象
	In
	

	sAlias
	私钥别名
	In
	

	sPin
	密钥库私钥密码
	In
	



返回：
私钥对象。
Example:
javasafeengine oSE=new javasafeengine();
KeyStore oKeyStore=oSE.getKeyStore(“FMKS”,”FishermanJCE”,”key55”, "12345678");
	Enumeration oEnum=oSE.getAliasEnum(oKeyStore);
	String sAlias=(String)oEnum.nextElement();
	java.security.cert.Certificate oCert = oSE.getCertFromStore(oKeyStore, sAlias, "123456");
PrivateKey　oPrivateKey　=　(PrivateKey)oSE.getPrivateKeyFromStore　(oKeyStore,　sAlias, "123456");


[bookmark: _Toc229461116]公钥
public Key getPublicKeyFromStore(KeyStore oStore, String sAlias)
功能：
从密钥库获取指定别名的公钥对象。
参数：
	参数名
	含义
	In/out
	参数选项

	oStore
	密钥库对象
	In
	

	sAlias
	私钥/证书别名
	In
	



返回：
公钥对象。
Example:
javasafeengine oSE=new javasafeengine();
KeyStore oKeyStore=oSE.getKeyStore(“FMKS”,”FishermanJCE”,”key55”, "12345678");
	Enumeration oEnum=oSE.getAliasEnum(oKeyStore);
	String sAlias=(String)oEnum.nextElement();
	java.security.cert.Certificate oCert = oSE.getCertFromStore(oKeyStore, sAlias, "12345678");
PublicKey　oPrivateKey　=　(PublicKey)oSE.getPublicKeyFromStore　(oKeyStore,　sAlias);


[bookmark: _Toc229461117]数字签名
[bookmark: _Toc229461118]签名
SM2数字签名
public byte[] signSM2(String sAlg,String sProviderName,byte[] data,int keynum)
功能：
通过JCE调用加密机厂商基于SM2算法进行数字签名运算。
参数：
	参数名
	含义
	In/out
	参数选项

	sAlg
	SM2算法名
	In
	

	sProviderName
	加密机JCE提供者名称
	In
	

	data
	原文
	In
	

	keynum
	内部密钥号
	In
	



返回：
签名数据。
Example:
javasafeengine ose=new javasafeengine();
byte[] data={1,2,3,4,5,6,7,8};
byte[] bsign = ose.signSM2("SM3withSM2","FishermanJCE",data, 55);

[bookmark: _Toc229461119]摘要
public byte[] digest(byte[] bData,String sAlg,String sProviderName)
功能：
根据指定摘要算法进行摘要运算。
参数：
	参数名
	含义
	In/out
	参数选项

	bData
	原文
	In
	

	sAlg
	摘要算法
	In
	

	sProviderName
	算法提供者名称
	In
	



返回：
摘要数据。
Example:
javasafeengine oSE=new javasafeengine();
	byte[] bText={1,2,3,4,5,6,7,8};
	byte[] bDigest=oSE.digest(bText, “SHA-1”, "SUN");

[bookmark: _Toc229461120]验证签名
SM2数字验签(非KEYSTORE)
public boolean verifySignSM2(String sAlg,String sProviderName,int keynum,byte[] bData, byte[] sign)
功能：
通过JCE调用厂商加密机基于SM2算法验签。
参数：
	参数名
	含义
	In/out
	参数选项

	sAlg
	SM2算法名
	In
	

	sProviderName
	加密机JCE提供者名称
	In
	

	keynum
	内部密钥号
	In
	

	bData
	原文
	In
	

	sign
	签名数据
	In
	



返回：
验签成功（true）与否（false）。
Example:
javasafeengine ose = new javasafeengine();
boolean flag = ose.verifySignSM2("SM3withSM2","FishermanJCE",55, bData, sign);

SM2数字验签(KEYSTORE)
public boolean verifySignKSSM2(String sAlg, String sProviderName,byte[] bData, byte[] sign,String keystorepass,String sAlias)
功能：
通过JCE调用厂商加密机基于SM2算法验签，用keystore中证书进行验签。
参数：
	参数名
	含义
	In/out
	参数选项

	sAlg
	SM2算法名
	In
	

	sProviderName
	加密机JCE提供者名称
	In
	

	bData
	原文
	In
	

	sign
	签名数据
	In
	

	keystorepass
	KEYSTORE密码
	In
	

	sAlias
	存放在KEYSTORE中证书的别名
	In
	



返回：
验签成功（true）与否（false）。
Example:
javasafeengine ose = new javasafeengine();
boolean flag = ose.verifySignKSSM2("SM3withSM2", "FishermanJCE", bData, sign,"12345678","key55");

[bookmark: _Toc229461121]通过黑名单验证证书
SM2证书
public int verifyCert(byte[] bCert,byte[] bChain,int iCfg,String providerName)
功能：
验证证书有效性，先验有效期，ca签发，根据配置决定是否验证本地黑名单，ca黑名单。配置方式见参数说明。
参数：
	参数名
	含义
	In/out
	参数选项

	bCert
	缓存证书
	In
	

	bChain
	PKCS#7格式的证书链数据
	In
	

	iCfg
	验证方式配置参数
	In
	iCfg=0 验证证书有效性及证书链后不验证黑名单
iCfg=1 验证证书有效性及证书链，继续验证本地CRL失败，继续到CA服务器下载并验证CRL
iCfg=5 验证证书有效性及证书链后继续验证本地CRL，如果本地验证失败，直接返回错误.

出于兼容性和扩展性考虑Bit 1，Bit 3 - Bit 31: 保留.

	providerName
	加密机JCE提供者名称
	In
	



返回：
证书有效（1），或被撤销（0），验证异常返回-1。
Example:
javasafeengine jse = new javasafeengine();
String sKeyPin = "12345678";// 密库密码
String sStoreName = "";// 生成的密库路径
String sProviderName = "FishermanJCE";
String sAlias = "key55";// 生成证书别名
String sStoreType = "FMKS";
KeyStore oKeyStore = jse.getKeyStore(sStoreType,sProviderName,sStoreName, sKeyPin);
Certificate oCert = jse.getCertFromStore(oKeyStore, sAlias, sKeyPin);//从KEYSTORE中获得要被验证的证书
	FileInputStream fis = new FileInputStream("C:/Users/think/Desktop/CertChain.spc");
		byte[] bChain = new byte[fis.available()];
		fis.read(bChain);
		fis.close();
		//0 不验黑名单 只验有效性和证书链 
		//1 验有效性和证书链并且验证黑名单 若本地CRL验证失败 则到CA服务器下载并验证CRL
		//5 验有效性和证书链并且验证黑名单 若本地CRL验证失败 则返回错误
int iRet = jse.verifyCertSM2((X509Certificate)oCert, bChain, 5,"FishermanJCE");
		if (iRet == 1){
			System.out.println("Verify cert succeed.");
		}else{
		   System.out.println("Verify cert fail.");
		}

	}

[bookmark: _Toc229461122]证书解码
[bookmark: _Toc229461123]获取证书基本项信息
利用证书对象X509Certificate的方法直接获取。这些方法包括，
abstract  int getBasicConstraints() 
          从关键 BasicConstraints 扩展 (OID = 2.5.29.19) 中获取证书的限制路径长度。  
List<String> getExtendedKeyUsage() 
          获取一个不可修改的 String 列表，表示已扩展的密钥使用扩展 (OID = 2.5.29.37) 中 ExtKeyUsageSyntax 字段的对象标识符（OBJECT IDENTIFIER）。  
Collection<List<?>> getIssuerAlternativeNames() 
          从 IssuerAltName 扩展 (OID = 2.5.29.18) 中获取一个发布方替换名称的不可变集合。 
abstract  boolean[] getIssuerUniqueID() 
          获取证书的 issuerUniqueID 值。  
X500Principal getIssuerX500Principal() 
          以 X500Principal 的形式返回证书的发布方（发布方标识名）值。 
abstract  boolean[] getKeyUsage() 
          获取一个表示 KeyUsage 扩展 (OID = 2.5.29.15) 的各个位的 boolean 数组。 
abstract  String getSigAlgOID() 
          获取证书的签名算法 OID 字符串。 
abstract  byte[] getSigAlgParams() 
          从此证书的签名算法中获取 DER 编码形式的签名算法参数。 
abstract  byte[] getSignature() 
          获取证书的 signature 值（原始签名位）。  
Collection<List<?>> getSubjectAlternativeNames() 
          从 SubjectAltName 扩展 (OID = 2.5.29.17) 中获取一个主体替换名称的不可变集合。 
abstract  boolean[] getSubjectUniqueID()
          获取证书的 subjectUniqueID 值。  
X500Principal getSubjectX500Principal() 
          以 X500Principal 的形式返回证书的主体（主体标识名）值。 
abstract  byte[] getTBSCertificate() 
          从此证书中获取以 DER 编码的证书信息，即 tbsCertificate。 
Example:
javasafeengine oSE=new javasafeengine();
String sStoreType=”JKS”; //如果是p12格式请输入PKCS12
String sProviderName = “SUN”;
String sStoreName = “mystore1”;
String sStorePin = “123456”;
	KeyStore oStore=oSE.getKeyStore(sStoreType, sProviderName, sStoreName, sStorePin);
X509Certificate oCert=(X509Certificate)oSE.getCertFromStore(oStore, sAlias,sStorePin);
int iVer = oCert.getVersion();

获取证书细节
public String getCertDetail(int itemNo, byte[] bcert)
功能：
获取证书细节
参数：
	参数名
	含义
	In/out
	参数选项

	itemNo
	细节编号
	In
	1、版本
2、证证书书序列号
3、签名算法
4、颁发者国家
5、颁发者组织
6、颁发者部门
7、颁发者省份
8、颁发者名称
9、颁发者城市
10、颁发者email
11、证书起始日期
12、证书过期日期
13、使用者国家
14、使用者组织
15、使用者部门
16、使用者省份
17、使用者名称
18、使用者城市
19、使用者email
20、公钥

	bcert
	证书
	in
	


返回：
细节内容。
Example:
String certPath = “d:\cert.cer”;
String detailId =”1”;
javasafeengine jse = new javasafeengine();
FileInputStream fi;
byte[] bCert = null;
try {
	fi = new FileInputStream(certPath);
	bCert = new byte[fi.available()];
	fi.read(bCert);
	fi.close();
	String detail = jse.getCertDetail(Integer.valueOf(detailId), bCert);
	System.out.println(detail);
} catch (Exception e) {
	e.printStackTrace();
}

[bookmark: _Toc229461124]根据oid获取自定义证书扩展项信息
具体扩展项OID参考第八章。
对象证书
public String getCertExtInfo(String sOid,X509Certificate oCert)
功能：
根据OID取证书自定义扩展项信息。
参数：
	参数名
	含义
	In/out
	参数选项

	sOid
	扩展项OID，数字字符
	In
	

	oCert
	证书对象
	In
	



返回：
扩展项字符信息。
Example:
javasafeengine oSE=new javasafeengine();
String sStoreType=”JKS”; //如果是p12格式请输入PKCS12
String sProviderName = “SUN”;
String sStoreName = “mystore1”;
String sStorePin = “123456”;
	KeyStore oStore=oSE.getKeyStore(sStoreType, sProviderName, sStoreName, sStorePin);
X509Certificate oCert=(X509Certificate)oSE.getCertFromStore(oStore, sAlias,sStorePin);
String sOid="1.2.156.1.8888.148";
    String sCont=oSE.getCertExtInfo(sOid, oCert);

缓存证书
public String getCertExtInfo(String sOid,byte[] bCert)
功能：
根据OID取证书自定义扩展项信息。
参数：
	参数名
	含义
	In/out
	参数选项

	sOid
	扩展项OID，数字字符
	In
	

	bCert
	缓存证书
	In
	



返回：
扩展项字符信息。


[bookmark: _Toc229461125]获取证书剩余有效天数
对象证书
public int getValidDays(X509Certificate oCert)
功能：
获取对象证书剩余有效天数。
参数：
	参数名
	含义
	In/out
	参数选项

	oCert
	证书对象
	In
	



返回：
剩余有效天数。
Example:
javasafeengine oSE=new javasafeengine();
String sStoreType=”JKS”; //如果是p12格式请输入PKCS12
String sProviderName = “SUN”;
String sStoreName = “mystore1”;
String sStorePin = “123456”;
	KeyStore oStore=oSE.getKeyStore(sStoreType, sProviderName, sStoreName, sStorePin);
X509Certificate oCert=(X509Certificate)oSE.getCertFromStore(oStore, sAlias,sStorePin);
int iDays = oSE.getValidDays(oCert);

缓存证书
public int getValidDays(byte[] bCert)
功能：
获取缓存证书剩余有效天数。
参数：
	参数名
	含义
	In/out
	参数选项

	bCert
	缓存证书
	In
	



返回：
剩余有效天数。


[bookmark: _Toc229461126]Base64 编码/解码
[bookmark: _Toc229461127]Base64编码
public String base64Encode(byte[] in)
功能：
将二进制数据经Base64编码转成可见字符串。
参数：
	参数名
	含义
	In/out
	参数选项

	in
	二进制数据
	In
	



返回：
Base64编码字符数据。
Example:
javasafeengine oSE=new javasafeengine();
byte[] bIn="abc".getBytes();
String s64=oSE.base64Encode(bIn);

[bookmark: _Toc229461128]Base64解码
public byte[] base64Decode(String in)
功能：
将Base64编码字符数据解码成二进制数据。
参数：
	参数名
	含义
	In/out
	参数选项

	in
	待解码的数据
	In
	



返回：
Base64解码数据。
Example:
javasafeengine oSE=new javasafeengine();
byte[] bIn="abc".getBytes();
String s64=oSE.base64Encode(bIn);
byte[] bDec=oSE.base64Decode(s64);

[bookmark: _Toc229461129]对称加密/解密
[bookmark: _Toc229461130]产生随机密钥
public byte[] random(int iByteLen, String sAlg, String sProviderName)
功能：
生成指定长度的随机数组。
参数：
	参数名
	含义
	In/out
	参数选项

	iByteLen
	随机数字节长度
	In
	

	sAlg
	随机数生成算法
	In
	

	sProviderName
	随机数产生设备名称
	In
	



返回：
随机数组。
Example:
javasafeengine oSE=new javasafeengine();
byte[] bRan=oSE.random(16,”SHA1PRNG”,”SUN”);
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以下例子说明函数一般的使用方法和次序.
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假设由A传送一段需要加密，签名的数据到B.
A, B的证书和私钥都在KeyStore 中保存，并各自设置了别名。
A, B都已经在本地保存了对方的证书。
A的程序：

/* 基本项获取 */
javasafeengine oSE = new javasafeengine();
byte[]  bData = “The data sent to B”.getBytes();
String　sPin = ”123456”;
String  sStoreType = ”JKS”;
String　sStoreName = ”mystore1”;
String  sProviderName = “SUN”;
String  sAlias = “mykey1”;

/* 取得 A 的密钥库对象 */
KeyStore oKeyStore = oSE.getKeyStore(sStoreType,sProviderName,sStoreName,sPin);

/* 取得 A 的私钥对象 */
   PrivateKey oPrivateKey = (PrivateKey)oSE.getPrivateKeyFromStore(oKeyStore,sAlias,sPin);

/* 用私钥签名 */
   	String sRSAProviderName="SunRsaSign";
	byte[] bSign=oSE.sign(bData, oPrivateKey, "SHA1withRSA", sRSAProviderName);


B的程序：

/* 基本项获取 */
javasafeengine oSE = new javasafeengine();
String　sPin = ”654321”;
String　sStoreName = ”mystore2”;
String  sProviderName = “SUN”;
String  sAlias = “tcert”;

/* 取得 B 的密钥库对象 */
KeyStore oKeyStore = oSE.getKeyStore(sStoreType,sProvider,sStoreName,sPin);

/* 取得 A 的证书对象 */
java.security.cert.Certificate oCert = oSE.getCertFromStore(oKeyStore, sAlias,sPin);

/* 取得证书链数据 */
FileInputStream oFile=null;
	try{
		
		iFile=oFile.available();
		bChain=new byte[iFile];
		iFile=oFile.read(bChain);
	}catch(Exception e)
	{
		printErr("testVerifyCert file read error:",e);
		try{
		    oFile.close();
		}catch(Exception e1)
		{
			printErr("testVerifyCert file close error:",e1);
		}
		return;
	}
	try{
	    oFile.close();
	}catch(Exception e1)
	{
		printErr("testVerifyCert file close error:",e1);
         return;
	}

/* 设置验证方式，1为单证书网络CRL查询 */
int iCfg=1;

/* 验证A的证书 */
int iRet=oSE.verifyCert(oCert, bChain, iCfg);
	if(iRet==1)System.out.println("Verify cert succeed.");
	else System.out.println("Verify cert fail.");

/* 用A的证书验证A的签名 */
byte[]  bData = “The data sent to B”.getBytes();
String sRSAProviderName="SunRsaSign";
   boolean ret = oSE.verifySign(bData,bSign,"SHA1withRSA",oCert,sRSAProviderName);
	if(ret)System.out.println("Verify signature successful.");
	else System.out.println("Fail to verify signature.");
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假设使用华大PKCS#11标准硬件设备加密接口，接口库文件为hdpkcs11_sheca.dll，首先创建配置文件HDP11.cfg；
name=HDP11
library=C:/Windows/system32/hdpkcs11_sheca.dll
slotListIndex=0
具体*.cfg的内容以及格式是：
1、name=value 其中name是指明后面的value是该PKCS#11的名称。 
2、library=*.dll/*.so的绝对路径 library后面是指明标准PKSC#11接口的绝对地址。
3、description=value是该PKCS#11的注释，可以通过前面的Provider p的getInfo方法得到其值。
4、slotListIndex = value/slot ＝ value 这个标示比较特殊，假如该PKCS#11的硬件提供商提供了多个可以支持该PKCS#11的设备，那么不同设备之间必须通过不同的slot来区分，那么， 在使用的时候必须明确的了解具体的硬件对应的slot的值，其中slotListIndex和slot中只用一个即可。假如在配置文件中不指明的话，那么默认的是slot=0。这时假如提供商提供了多个硬件设备，则程序中智能调用slot=0的那个设备。所编辑该*.cfg时添加该参数。 
5、其余的参数并不是很常用，欲具体了解可以访问http://java.sun.com/j2se/1.5.0/docs/guide/security/p11guide.Html

第二步在java.security文件中增加SunPKCS11硬件算法提供者名称：
security.provider.1=sun.security.provider.Sun
security.provider.2=sun.security.rsa.SunRsaSign
security.provider.3=com.sun.net.ssl.internal.ssl.Provider
security.provider.4=com.sun.crypto.provider.SunJCE
security.provider.5=sun.security.jgss.SunProvider
security.provider.6=com.sun.security.sasl.Provider
security.provider.7=org.jcp.xml.dsig.internal.dom.XMLDSigRI
security.provider.8=sun.security.smartcardio.SunPCSC
security.provider.9=sun.security.mscapi.SunMSCAPI
security.provider.10=sun.security.pkcs11.SunPKCS11 (*.cfg文件的绝对路径)
注册好Provider并且在*.cfg文件中编辑好相应的参数和对应的值之后，在Java语言中就可以获取Provider的实例，例如使用PKCS#11接口进行签名、加密运算(忽略异常处理)：

javasafeengine oSE = new javasafeengine();
byte[]  bData = “The data to be processed”.getBytes();
String　sPin = ”123456”;
String　sStoreType = ”PKCS11”;
String　sStoreName = ””;
String  sProviderName = “SunPKCS11-HDP11”;
String  sAlias = “SHECA_PKCS11_SIG”;

/* 签名 */
KeyStore oKeyStore = oSE.getKeyStore(sStoreType,sProviderName,sStoreName,sPin);
PrivateKey oPrivateKey = (PrivateKey)oSE.getPrivateKeyFromStore(oKeyStore,sAlias,sPin);
    byte[] bSign=oSE.sign(bData, oPrivateKey, "SHA1withRSA", sProviderName);

/* 加密 */
int iByteLen = 8;
String sAlg = “DES”;
byte []bKey=oSE.random(iByteLen, “SHA1PRNG”,”SUN”);
	 byte bCipher[]=null, bDecipher[]=null;
	 bCipher=oSE.encrypt(bData,bKey,sAlg,sProviderName);
	 bDecipher=oSE.decrypt(bCipher,bKey,sAlg,sProviderName);
	 if(bDecipher!=null)
	 {
		for(int ic=0;ic<bData.length;ic++)
		{
			if(bDecipher[ic]!=bData[ic])
			{
				System.out.println("Decryption error.");
				return;
			}
		}
		System.out.println("Data encrypt and decrypt succeed.");
	}else System.out.println("Data encryption test fail.");
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生成公私钥对
keytool -genkeypair -keyalg RSA -keystore mystore1 -alias mykey1 -storetype JKS -providername SUN

生成P10证书请求
keytool -certreq -file C:\myreq.csr -sigalg MD5withRSA-keystore mystore1 -alias mykey1 -storetype JKS -providername SUN

导入证书
keytool -importcert -file C:\usercert.der -keystore mystore1 -alias mycert1 -storetype JKS -providername SUN
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软件密钥库复制至硬件密钥库操作
keytool -importkeystore -srckeystore mystore1 -srcstoretype JKS -srcprovidername SUN -deststoretype PKCS11 -destprovidername SunPKCS11-HDP11 -srcalias mykey1 -destalias SHECA_PKCS11_SIG

生成P10证书请求
keytool -certreq -file C:\myreq.csr -sigalg MD5withRSA -alias SHECA_PKCS11_SIG -storetype PKCS11 -providername SunPKCS11-HDP11
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1.2.156.1.8888.148  唯一标识
1.2.156.1.8888.167  通用扩展项
九．常见问题：
1. linux系统中随机数方法较慢
1）修改 jre/lib/security/java.security securerandom.source=file:/dev/./urandom 
2）添加 -Djava.security.egd=file:/dev/./urandom 
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