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初始化环境

long  ESE_InitialSession(HSE *hSE, unsigned long privatekeydevicetype,  char *privatekeydeviceparameter, char *privatekeypassword,  unsigned long privatekeytimeout,  unsigned long certchaindevicetype,  char *certchaindeviceparameter,  char *certchainpassword )

功能：初始化环境. 从设备中读取私钥, 根证书.
      在调用以下函数前必须先调用初始化函数初始化.

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
#define void* HSE
	Out
	

	privatekeydevicetype
	存储私钥的设备类型
	In
	2为文件
其他见最新的设备类型说明文档

	Privatekeydeviceparameter
	存储私钥设备的参数
	In
	如privatekeydevicetpe=2 为文件名,

其他见最新的设备类型说明文档
若不需要私钥, 可设为空字符串 “”,表示不取私钥

	privatekeypassword
	私钥密码
	In
	

	privatekeytimeout
	私钥超时时间. 秒为单位
	In
	若 = 0，则私钥永久有效。

	certchaindevicetype
	存储证书链的设备类型
	In
	2为文件
其他见最新的设备类型说明文档

	certchaindeviceparameter
	存储根证书设备的参数
	In
	如certchainevicetype=2 为文件名,

其他见最新的设备类型说明文档
若不需要根证书, 可设为空字符串 “”,表示不取根证书

	certchainpassword
	根证书密码
	In
	仅当certchaindevicetype为IC卡时有效


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库错误

	SE_ECC_ERROR_INITIAL_SESSION
	初始化错误

	SE_ECC_ERROR_UNKNOWN_KEY_FORMAT_OR_WRONG_PASSWORD
	密码错误

	SE_ECC_ERROR_OPEN_DEVICE
	无法打开设备

	SE_ECC_ERROR_READ_CONFIG
	读配置文件错误


清除环境

long  ESE_ClearSession(HSE hSE)
功能: 清除环境变量.

     在程序结束前应调用此函数.
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	in
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INITIAL_SESSION
	没有初始化

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库错误


数字签名

签名

long ESE_SignData（HSE hSE, unsigned char *origindata,  unsigned long length,  char *alg,  unsigned char *signeddata,  unsigned long  *signedlength）
说明：数字签名

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	origindata
	原始数据块
	In
	

	length
	原始数据库长度
	In
	

	alg
	摘要和签名算法
	In
	参见头文件定义

	signeddata
	处理后数据块
	Out
	

	signedlength
	处理后数据库长度
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_HANDLE
	操作句柄错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_SIGN
	数字签名错误

	SE_ECC_ERROR_ALG_NOT_SUPPORT
	算法不支持错误


摘要

long ESE_Digest(HSE hSE, unsigned char *data,  unsigned long length ,   char *alg,   unsigned char *digest,  unsigned long  *digestlength)

说明：摘要

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	data
	原始数据块
	In
	

	length
	原始数据库长度
	In
	

	alg
	摘要算法
	In
	参见头文件定义

	digest
	处理后数据块
	Out
	

	digestlength
	处理后数据长度
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_HANDLE
	操作句柄错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_INVALID_ALG
	非法算法错误

	SE_ECC_ERROR_DIGEST
	摘要错误


签名摘要

long ESE_SignHash(HSE hSE, unsigned char *hashdata, unsigned long hashlen,  char *alg, unsigned char *signeddata, unsigned long *signedlength)
说明：对摘要签名

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	hashdata
	摘要数据
	In
	

	hashlen
	摘要数据长度
	In
	

	alg
	签名算法
	In
	参见头文件定义

	signeddata
	处理后数据块
	Out
	

	signedlength
	处理后数据库长度
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_HANDLE
	操作句柄错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_INVALID_ALG
	非法算法错误

	SE_ERROR_SIGN
	签名错误

	SE_ECC_ERROR_ALG_NOT_SUPPORT
	算法不支持错误


验证签名

long ESE_VerifySignData(HSE hSE, unsigned char *origindata,  unsigned long originlength,  char *alg, unsigned char *signeddata,  unsigned long signedlength,  unsigned char *ceritificate,  unsigned short certlength)

说明：验证签名

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	origindata
	原始数据块
	In
	

	originlength
	原始数据库长度
	In
	

	alg
	摘要签名算法
	In
	参见头文件定义

	signeddata
	签名数据块
	In
	

	signedlength
	签名数据块长度
	In
	

	certificate
	证书内容
	In
	

	certlength
	证书长度
	In
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_HANDLE
	操作句柄错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_VERIFY_SIGN
	验证签名错误

	SE_ECC_ERROR_INVALID_CERT
	证书错误

	SE_ECC_ERROR_NO_PUBKEY
	公钥错误


签名并编码成PKCS7格式
long ESE_SignData_P7（HSE hSE, unsigned char *origindata,  unsigned long length, char *alg,  unsigned char *cert, unsigned short certlength,  unsigned char *p7data,  unsigned long  *p7datalength）
说明：签名并编码成PKCS7格式

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	origindata
	原始数据块
	In
	

	length
	原始数据库长度
	In
	

	alg
	摘要和签名算法
	In
	参见头文件定义

	certificate
	证书内容
	In
	

	certlength
	证书长度
	In
	

	P7data
	处理后数据块
	Out
	

	P7datalength
	处理后数据库长度
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_CERT
	证书错误

	SE_ECC_ERROR_INVALID_ALG
	非法算法错误

	SE_ECC_ERROR_MEMORY
	内存分配错误

	SE_ECC_ERROR_SIGN_P7_FAIL_SET_ISSUER
	P7签名设置版本错误

	SE_ECC_ERROR_P7_SIGNDATA_INIT
	P7签名数据初始化错误

	SE_ECC_ERROR_P7_DATA_FINAL
	P7数据处理错误


*可先获取P7签名大小，然后再分配内存。例如:
retcode=ESE_SignData_P7(hSE,”abc”,3,SE_ALG_ecsm2WithSM3,cert,certlen,NULL,&p7datalen);

p7Buf=(unsigned char*)malloc(p7datalen);

retcode=ESE_SignData_P7(hSE,”abc”,3,SE_ALG_ecsm2WithSM3,cert,certlen,p7Buf,&p7datalen);

…
解PKCS7并验证签名

long ESE_VerifySignData_P7(HSE hSE, unsigned char *p7data,  unsigned long p7datalength,  unsigned char * origindata,  unsigned long *origindatalen, unsigned char *cert, unsigned short *certlength, unsigned char *signature, unsigned long *signaturelength)

说明：验证签名后输出原文和证书。

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	p7data
	P7数据包
	In
	

	p7datalength
	P7长度
	In
	

	origindata
	原文
	Out
	

	origindatalen
	原文长度
	Out
	

	certificate
	证书内容
	Out
	

	certlength
	证书长度
	Out
	

	signature
	签名
	Out
	

	signaturelength
	签名长度
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_P7
	P7格式错误

	SE_ECC_ERROR_P7_SIGNDATA_INIT
	P7签名数据初始化错误

	SE_ECC_ERROR_P7_SIGNDATA_VERIFY
	验证P7签名错误

	SE_ECC_ERROR_P7_GET_SIGNER
	P7签名格式错误

	
	


数字信封加密并编码成PKCS7格式
long ESE_Envelope_P7(HSE hSE, unsigned char *indata,  unsigned long  inlength, char *symalg,  char *asymalg, unsigned char * outdata, unsigned long *outlength,  unsigned char *certificate,  unsigned short  certlength)

功能：数字信封加密打包
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	indata
	原始数据块
	In
	

	inlength
	原始数据库长度
	In
	

	symalg
	对称加密算法
	In
	参见头文件定义

	asymalg
	非 对称加密算法
	In
	参见头文件定义

	outdata
	处理后数据块
	Out
	由外部分配

	outlength
	处理后数据库长度
	Out
	

	certificate
	证书内容
	In
	

	certlength
	证书长度
	In
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_CERT
	证书格式错误

	SE_ECC_ERROR_INVALID_CERT
	导出公钥错误

	SE_ECC_ERROR_MEMORY
	内存分配错误

	SE_ECC_ERROR_P7_DATA_FINAL
	P7数据处理错误

	
	


*可先获取P7信封大小，然后再分配内存。例如:

retcode=ESE_Envelope_P7(hSE,”abc”,3,SE_ALG_sm1,SE_ALG_ecSM2_3Encryption,NULL,&p7datalen,cert,certlen);
p7Buf=(unsigned char*)malloc(p7datalen);

retcode=ESE_Envelope_P7(hSE,”abc”,3,SE_ALG_sm1,SE_ALG_ecSM2_3Encryption, p7Buf,&p7datalen,cert,certlen);
…
数字信封解密
long ESE_DecodeEnvelope_P7(HSE hSE, unsigned char *p7,  unsigned long  p7length, unsigned char * outdata, unsigned long *outlength)

功能：数字信封解密

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	p7data
	P7加密包
	In
	

	p7datalength
	加密包长度
	In
	

	outdata
	处理后数据块
	Out
	由外部分配

	outlength
	处理后数据库长度
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_P7
	P7格式错误

	SE_ECC_ERROR_INVALID_ALG
	非法算法错误

	SE_ECC_ERROR_INVALID_SYM_ALG
	非法的对称算法

	SE_ECC_ERROR_P7_NO_RECIP
	导出P7接受者信息错误

	
	


证书

从介质中获取证书

long ESE_GetSelfCertificate(HSE hSE, unsigned long devicetype,  char *deviceparameter,   unsigned char *certificate,  unsigned short *certificatelength)
功能：从设备中读取证书，证书的来源可以是IC卡，磁盘。

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	devicetype
	设备类型
	in
	2为文件
其他见最新的设备类型说明文档

	deviceparameter
	设备参数
	In
	如privatekeydevicetpe=2 为文件名,

其他见最新的设备类型说明文档

	certificate
	证书内容
	Out
	由外部分配

	certificatelength
	缓冲区长度/证书长度
	In/out
	输入缓冲区长度，返回证书长度


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_INVALID_CERT
	证书格式错误

	SE_ECC_ERROR_NO_ENOUGH_BUFFER
	缓冲区不够长


通过黑名单验证证书

long ESE_VerifyCertificate(HSE hSE, unsigned char *certificate,  unsigned short length)

功能：验证证书有效性，先验有效期，ca签发，根据配置决定是否验证本地黑名单，ca黑名单。配置方式见SE_SetConfiguration说明。

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	certificate
	证书内容
	In
	证书内容

	length
	证书长度
	In
	证书长度


常见返回值：
	SE_SUCCESS
	证书有效

	SE_ECC_ERROR_INITIAL_SESSION
	初始化环境错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_INVALID_CERT
	证书格式错误

	SE_ECC_ERROR_CERT_EXPIRED
	证书已过期

	SE_ECC_ERROR_INVALID_CERT_CHAIN
	证书链格式错误

	SE_ECC_ERROR_VERIFY_CERT_CHAIN
	验证证书链错误

	SE_ECC_ERROR_INVALID_CRL
	CRL格式错误

	SE_ECC_ERROR_CERT_REVOKED
	证书已废除

	SE_ECC_ERROR_MEMORY
	内存分配错误


通过OCSP验证证书

long ESE_VerifyCertificateOnline(HSE hSE, unsigned char *certificate, unsigned short  length)

功能：在线验证证书有效性，先验有效期，ca签发，然后ocsp

可以用ESE_SetConfiguration函数设置上层证书验证方式。

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	certificate
	证书内容
	In
	

	length
	证书长度
	In
	


常见返回值：
	SE_SUCCESS
	证书有效

	SE_ECC_ERROR_INITIAL_SESSION
	初始化环境错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_CONNECT_OCSP
	连接OCSP服务器错误

	SE_ECC_ERROR_INVALID_CERT
	证书格式错误

	SE_ECC_ERROR_CERT_EXPIRED
	证书已过期

	SE_ECC_ERROR_INVALID_CERT_CHAIN
	证书链格式错误

	SE_ECC_ERROR_VERIFY_CERT_CHAIN
	验证证书链错误

	SE_ECC_ERROR_CERT_REVOKED
	证书已废除

	SE_ECC_ERROR_MEMORY
	内存分配错误

	SE_ECC_ERROR_CERT_STATUS_UNKNOWN
	证书状态未知

	
	


证书解码
获取证书细目

long ESE_GetCertDetail(HSE hSE, unsigned char *DerCert, unsigned short DerCertLen, unsigned short ItemNo, unsigned char *ItemValue, unsigned short *ItemLength)

取待检测证书的细目。

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	DerCert
	待解码的证书的DER编码串的起始地址
	In
	

	DerCertLen
	待解码的证书的DER编码串的长度
	In
	

	ItemNo
	项目 id
	In
	1证书版本
2证书序列号
3证书签名算法
4证书发放者国家名
5证书发放者组织名
6证书发放者部门名
7证书发放者省州名
8证书发放者通用名
9证书发放者城市名
10证书发放者EMAIL地址
11证书有效期起始
12证书有效期截止
13用户国家名
14用户组织名
15用户部门名
16用户省州名
17用户通用名
18用户城市名
19用户EMAIL地址
20用户DER公钥值
21用户证书自定义级别

	ItemValue
	解码后的项目指针
	Out
	由外部分配

	ItemLength
	项目长度
	In/Out
	输入缓冲区长度,

返回解码后项目长度


常见返回值：
	SE_SUCCESS
	正常返回

	SE_ECC_ERROR_INITIAL_SESSION
	初始化环境错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_INVALID_CERT
	证书格式错误

	SE_ECC_ERROR_GET_CERT_DETAIL
	获取证书细目错误

	SE_ECC_ERROR_NO_ENOUGH_BUFFER
	缓冲区不够长

	SE_ECC_ERROR_MEMORY
	内存分配错误


备注：

程序判断缓冲区长度，如不足以存放返回信息，返回错误，并将实际需要值置入Itemlength

获取证书唯一标识

long ESE_GetCertUniqueID(HSE hSE, unsigned char *dercert, unsigned short dercertlen, char *uniqueid, unsigned short *idlen)

取证书唯一标识，如身份证号。

参数：
	参数名
	含义
	输入？输出
	参数选项

	hSE
	函数句柄
	In
	

	dercert
	待解码的证书的DER编码串的起始地址
	In
	

	dercertlen
	待解码的证书的DER编码串的长度
	In
	

	uniqueid
	获得的唯一标识
	out
	

	idlen
	输入缓冲区长度,返回标识长度
	In/out
	


常见返回值：
	SE_SUCCESS
	正常返回

	SE_ECC_ERROR_INITIAL_SESSION
	初始化环境错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_INVALID_CERT
	证书格式错误

	SE_ECC_ERROR_GET_CERT_DETAIL
	获取证书细目错误

	SE_ECC_ERROR_NO_ENOUGH_BUFFER
	缓冲区不够长


备注：

程序判断缓冲区长度，如不足以存放返回信息，返回错误，并将实际需要值置入idlen

根据oid获取证书扩展项信息

long ESE_GetCertInfoByOID(HSE hSE, unsigned char *dercert, unsigned short dercertlen, char *oid, char *info, unsigned short *infolen)

取证书扩展项信息。

参数：
	参数名
	含义
	输入？输出
	参数选项

	hSE
	函数句柄
	In
	

	dercert
	待解码的证书的DER编码串的起始地址
	In
	

	dercertlen
	待解码的证书的DER编码串的长度
	In
	

	oid
	UCA定义的扩展项id。
	out
	

	info
	取得的扩展项内容
	Out
	

	infolen
	输入缓冲区长度,返回内容长度
	In/out
	


常见返回值：
	SE_SUCCESS
	正常返回

	SE_ECC_ERROR_INITIAL_SESSION
	初始化环境错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_INVALID_CERT
	证书格式错误

	SE_ECC_ERROR_GET_CERT_EXTENSION
	获取证书扩展项错误

	SE_ECC_ERROR_NO_ENOUGH_BUFFER
	缓冲区不够长


备注：

程序判断缓冲区长度，如不足以存放返回信息，返回错误，并将实际需要值置入infolen

获取证书剩余有效天数
long ESE_GetCertValidDate(HSE hSE, unsigned char *cert, unsigned short certlen, long *datanum)
功能：获取证书剩余的有效天数。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	cert
	Der证书
	In
	

	certlen
	证书长度
	In
	

	datanum
	剩余天数
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INITIAL_SESSION
	初始化环境错误

	SE_ECC_ERROR_INVALID_CERT
	证书格式错误

	SE_ECC_ERROR_CERT_EXPIRED
	证书已过期


获取证书用途
long ESE_GetCertUsage(HSE hSE,unsigned char *cert, unsigned short certlen, unsigned long *lKeyUsage)

功能：获取证书用途。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	Cert
	Der证书
	In
	

	Certlen
	证书长度
	In
	

	KeyUsage
	证书用途
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INITIAL_SESSION
	初始化环境错误

	SE_ECC_ERROR_INVALID_CERT
	证书格式错误


说明:

每一个bit表示一种证书用途。=1表示可以做此用途，=0表示不可以做此用途。

应用在使用证书时（比如数字签名），应该先判断该证书是否有这种用途（比如是否可以用来做数字签名）。

Bit0(最低位)：digitalSignature
Bit1:         nonRepudiation 

Bit2:       keyEncipherment 

Bit3:       dataEncipherment 

Bit4:       keyAgreement 

Bit5:        KEYUSAGE_keyCertSign 

Bit6:        crlSign 

Bit7:        encipherOnly

Bit8:        decipherOnly

配置参数

long ESE_SetConfiguration(HSE hSE, long mode)

配置函数.用来设置一些参数的选项.不如验证证书时是否验证黑名单.

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	mode
	
	in
	Bit 0 = 1:验证书有效性时检查CA的黑名单.

Bit 0 = 0: 不验证黑名单.
Bit1 = 1:CRL或OCSP验证证书时对证书链也用CRL或OCSP验证.

Bit1 = 0: CRL或OCSP验证证书时对证书链不做是否废除验证.

Bit2 = 0: 如果本地CRL验证失败，继续到CA服务器下载并验证CRL.

Bit2 = 1: 只验证本地的CRL库，如果本地验证失败，直接返回错误.
Bit 3 – Bit 31: 保留.


返回值:
	SE_SUCCESS
	正常返回

	SE_ECC_ERROR_INITIAL_SESSION
	初始化环境错误


获取API版本信息

long ESE_ShowVersion(HSE hSE, long *plModualNo, long *plVersion)

功能：获取API当前版本信息。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	PlModualNo
	模块号
	Out
	

	PlVersion
	版本号
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INITIAL_SESSION
	初始化环境错误


生成公私钥对

long ESE_GenKeyPair(HSE hSE,
char *keyName, char *password, char *alg , char *param, unsigned char *DerPubkey, int *DerPubkeyLen, unsigned char *DerPrikey, int *DerPrikeyLen);功能：生成密钥对。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	keyName
	设备密钥号
	In
	如生成在设备内部用“keypair.db1”等

如生成到设备外部用“keypair.out”

	password
	设备密码
	In
	

	alg
	算法
	In
	参见头文件定义

	param
	算法参数
	In
	参见头文件定义(ECC曲线)

	DerPubkey
	公钥
	Out
	

	DerPubkeyLen
	公钥长度
	Out
	

	DerPrikey
	私钥
	Out
	仅当在设备外生成时有效

	DerPrikeyLen
	私钥长度
	Out
	仅当在设备外生成时有效


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_HANDLE
	操作句柄错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_GEN_KEYPAIR
	生成公私要钥对错误


PKCS10编码

long ESE_EncodePkcs10(HSE hSE, PKCS10_INFO p10Info, int X500NameStringType, char *alg , unsigned char *der_pkcs10, int *der_pkcs10Size);
功能：PKCS10编码。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	p10Info
	PKCS10信息
	In
	

	X500NameStringType
	编码类型
	In
	见头文件中定义的

SUBJECT_NAME_XXX

	alg
	算法
	In
	

	der_pkcs10
	Pkcs10编码
	Out
	

	der_pkcs10Size
	编码长度
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_HANDLE
	操作句柄错误

	SE_ECC_ERROR_ALG_NOT_SUPPORT
	不支持的算法

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_SKF_EXPORT_PUBKEY
	导出公钥错误

	SE_ECC_ERROR_SIGN
	数字签名错误


PKCS10解码

long ESE_DecodePkcs10(HSE hSE, unsigned char *der_pkcs10, int der_pkcs10Size, PKCS10_INFO *p10Info);
功能：PKCS10解码。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	der_pkcs10
	编码的PKCS10
	In
	

	der_pkcs10Size
	PKCS10长度
	In
	

	p10Info
	PKCS10信息
	Out
	


常见返回值：
	SE_SUCCESS
	正常返回,

	SE_ECC_ERROR_INVALID_HANDLE
	操作句柄错误

	SE_ECC_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ECC_ERROR_INVALID_SIGN
	签名格式错误

	SE_ECC_ERROR_VERIFY_SIGN
	验证签名错误
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