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一．SafeEngine COM 的目的
该接口是为所有应用程序开发者提供安全平台接口，提供程序开发人员SM2加密算法，可以与任何使用SHECA证书的应用软件集成，所有的安全机制有该接口实现（包括证书验证，黑名单查询等等）。
二．SafeEngine COM 说明
接口提供以下功能：
数字信封，数字签名，验证签名，摘要，获取会话密钥。
从磁盘，IC卡等介质中读取证书，私钥，证书验证（包括CRL，OCSP验证），证书解码。
为了保护用户的私钥，使开发人员不能取得用户私钥，API接口不提供获取明文私钥的函数。所有私钥都在接口内部保存，使用。
三．安装说明
先安装UnitTrust证书管理器V2.26或以上。
使用前请先注册控件：
regsvr32  SafeEngineCOM.dll
四．版本说明
需要安装证书管理器V2.6以上版本。
五．SafeEngine COM 的方法与属性
初始化环境
HRESULT ESE_InitialSession(long PriKeyDevType, BSTR strPrivKeyDevParam, BSTR strPriKeyPass, long lPriKeyTimeout, long CertChainDevType, BSTR strCertChainDevParam, BSTR strCertChainPass)
功能：初始化环境. 从设备中读取私钥, 根证书.
      在调用以下方法前必须先调用此方法初始化.
参数：
	参数名
	含义
	In/out
	参数选项

	PriKeyDevType
	存储私钥的设备类型
	in
	见设备类型说明文件

	StrPrivKeyDevParam
	存储私钥设备的参数
	In
	可为”com1”,  “com2”
若不需要私钥, 可设为空字符串 “”,表示不取私钥

	strPriKeyPass
	私钥密码
	In
	

	LpriKeyTimeout
	私钥超时时间. 秒为单位
	In
	若 = 0，则私钥永久有效。

	CertChainDevType
	存储证书链的设备类型
	In
	见设备类型说明文件

	StrCertChainDevParam
	存储证书链设备的参数
	In
	可为”com1”,  “com2”
若不需要根证书, 可设为空字符串 “”,表示不取证书链

	StrCertChainPass
	证书链密码
	In
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


清除环境
HRESULT ESE_ClearSession ()
功能: 清除环境变量.
     在程序结束前应调用此方法.
返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


数字签名
签名
HRESULT ESE_SignData(BSTR strOrgData, BSTR alg, [out, retval] BSTR *strSignedData)
参数：
	参数名
	含义
	In/out
	参数选项

	strOrgData
	原始数据块
	In
	

	alg
	摘要和签名算法
	In
	参见头文件定义

	strSignedData
	处理后数据块
	Out，ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


摘要
HRESULT ESE_Digest (BSTR strOrgData, BSTR Method, [out, retval] BSTR *strDigest)
摘要
参数：
	参数名
	含义
	In/out
	参数选项

	strOrgData
	原始数据块
	In
	

	Method
	摘要算法
	In
	参见头文件定义

	strDigest
	处理后数据块
	Out,ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


签名摘要

HRESULT ESE_SignHash(BSTR strOrgData, BSTR Method, [out,,retval] 
BSTR *strSignedData)
说明：对摘要签名

参数：

	参数名
	含义
	In/out
	参数选项

	strOrgData
	摘要数据
	In
	

	Method
	签名算法
	In
	参见头文件定义

	strSignedData
	处理后数据块
	Out,ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


验证签名
HRESULT ESE_VerifySignData (BSTR strOrgData, BSTR SignMethod, BSTR
 strSignedData, BSTR strCertificate)
参数：
	参数名
	含义
	In/out
	参数选项

	strOrgData
	原始数据块
	In
	

	SignMethod
	摘要签名算法
	In
	参见头文件定义

	strSignedData
	签名数据块
	In
	

	strCertificate
	证书内容
	In
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


签名并编码成PKCS7格式

HRESULT  ESE_SignData_P7（BSTR strOrgData, BSTR SignMethod, BSTR 
strCertificate, [out, retval]  BSTR *strP7SignedData）
说明：签名并编码成PKCS7格式

参数：

	参数名
	含义
	In/out
	参数选项

	strOrgData
	原始数据块
	In
	

	SignMethod
	摘要和签名算法
	In
	参见头文件定义

	strCertificate
	证书内容
	In
	

	strP7SignedData
	处理后数据块
	Out,ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


注意：对于RSA签名，需要增加将签名结果打包成P7的处理。
解PKCS7并验证签名

HRESULT  ESE_VerifySignData_P7(BSTR  strP7SignedData, [out, retval] 
BSTR *  strOrgData)

说明：验证签名后输出原文和证书。

参数：

	参数名
	含义
	In/out
	参数选项

	strP7SignedData
	P7数据包
	In
	

	strOrgData
	原文
	Out,ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


注意：对于RSA签名，需要增加解析P7的处理。
数字信封
数字信封加密并编码成PKCS7格式
HRESULT  ESE_Envelope_P7(BSTR strOrgData, BSTR symalg, BSTR asymalg, 
BSTR strCert, [out, retval] BSTR *strOutData)
功能：数字信封加密打包

参数：

	参数名
	含义
	In/out
	参数选项

	strOrgData
	原始数据块
	In
	

	symalg
	对称加密算法
	In
	参见头文件定义

	asymalg
	非 对称加密算法
	In
	参见头文件定义

	strCert
	证书内容
	In
	

	strOutData
	处理后数据块
	Out,ret
	由外部分配


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


注意：对于RSA，需要增加将加密结果打包成P7的处理。
数字信封解密
HRESULT  ESE_DecodeEnvelope_P7(BSTR strOutData, [out, retval] BSTR * strOrgData)

功能：数字信封解密

参数：

	参数名
	含义
	In/out
	参数选项

	strOutData
	P7加密包
	In
	

	strOrgData
	处理后数据块
	Out
	由外部分配


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


注意：对于RSA，需要增加解析P7的处理。
证书
从介质中获取证书
HRESULT ESE_GetSelfCertificate((long DevType, BSTR strDevParam, [out, retval] BSTR * strCertificate)
功能：从设备中读取证书，证书的来源可以是IC卡，磁盘。
参数：
	参数名
	含义
	In/out
	参数选项

	DevType
	设备类型
	in
	见设备类型说明文件

	strDevParam
	设备参数
	In
	可为”com1”,  “com2”

	strCertificate
	证书内容
	Out,ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


通过黑名单验证证书
HRESULT  ESE _VerifyCertificate(BSTR strCertificate)
功能：验证证书有效性，先验有效期，ca签发，根据配置决定是否验证本地黑名单，ca黑名单。配置方式见SE_SetConfiguration说明。
参数：
	参数名
	含义
	In/out
	参数选项

	strCertificate
	证书内容
	In
	证书内容


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


通过OCSP验证证书
HRESULT  ESE _VerifyCertificateOnline(BSTR strCertificate)
功能：在线验证证书有效性，先验有效期，ca签发，然后ocsp
可以用SE_SetConfiguration函数设置上层证书验证方式。
参数：
	参数名
	含义
	In/out
	参数选项

	strCertificate
	证书内容
	In
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


证书解码
获取证书细目
HRESULT  ESE_GetCertDetail(BSTR strCert, short ItemNo, [out, retval] BSTR *strItemVal)
取待检测证书的细目。
参数：
	参数名
	含义
	输入？输出
	参数选项

	strCert
	证书内容
	In
	

	ItemNo
	项目 id
	In
	1证书版本
2证书序列号
3证书签名算法
4证书发放者国家名
5证书发放者组织名
6证书发放者部门名
7证书发放者省州名
8证书发放者通用名
9证书发放者城市名
10证书发放者EMAIL地址
11证书有效期起始
12证书有效期截止
13用户国家名
14用户组织名
15用户部门名
16用户省州名
17用户通用名
18用户城市名
19用户EMAIL地址
20用户DER公钥的base64编码
21用户证书自定义级别
22 用户DER公钥的SHA1 HASH

	strItemVal
	解码后的内容
	Out, ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


获取证书唯一标识
HRESULT  ESE_GetCertUniqueID(BSTR strCert, [out, retval] BSTR *strUID)
取证书唯一标识，如身份证号。
参数：
	参数名
	含义
	输入？输出
	参数选项

	strCert
	证书内容
	In
	


	strUID
	获得的唯一标识
	Out，ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


获取证书级别
HRESULT  ESE_GetCertClass(BSTR strCert, [out, retval] long *lCertClass)
取证书级别。
参数：
	参数名
	含义
	输入？输出
	参数选项

	strCert
	证书内容
	In
	

	lCertClass
	证书级别
	Out, ret
	个人身份证书     0x00000103
个人EMAIL证书
 0x00000102
个人代码签名证书
 0x00000105
单位身份证书

 0x00000203
单位EAIL证书   0x00000202
单位代码签名证书
 0x00000204
服务器身份证书   0x00000304
WEB服务器证书  0x00000301
个人身份加密证书
 0x00010106
个人身份签名证书
 0x00010107
单位身份加密证书
 0x00010206
单位身份签名证书
 0x00010207
服务器身份加密证书0x00010306
服务器身份签名证书0x00010307


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


根据oid获取证书扩展项信息
HRESULT  ESE_GetCertInfoByOID(BSTR strCert, BSTR strOID, [out, retval] BSTR *strInfo)
取证书扩展项信息。
参数：
	参数名
	含义
	输入？输出
	参数选项

	strCert
	证书内容
	In
	

	strOID
	Sheca定义的扩展项id。
	In
	

	strInfo
	取得的扩展项内容
	Out, ret
	

	返回：
S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


获取证书剩余有效天数
HRESULT  ESE_GetCertValidDate(BSTR strCert, [out, retval] long *lNum)
功能：获取证书剩余的有效天数。
参数：
	参数名
	含义
	In/out
	参数选项

	strCert
	证书内容
	In
	

	lNum
	剩余天数
	Out, ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


获取证书用途
HRESULT  ESE_GetCertUsage(BSTR strCert, [out, retval] long *lUsage)
功能：获取证书用途。
参数：
	参数名
	含义
	In/out
	参数选项

	strCert
	证书内容
	In
	

	lUsage
	证书用途
	Out,ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


说明:
每一个bit表示一种证书用途。=1表示可以做此用途，=0表示不可以做此用途。
应用在使用证书时（比如数字签名），应该先判断该证书是否有这种用途（比如是否可以用来做数字签名）。
Bit0(最低位)：digitalSignature
Bit1:         nonRepudiation 
Bit2:       keyEncipherment 
Bit3:       dataEncipherment 
Bit4:       keyAgreement 
Bit5:        keyCertSign 
Bit6:        crlSign 
Bit7:        encipherOnly
Bit8:        decipherOnly
配置参数
HRESULT  ESE_SetConfiguration(long lMode)
配置函数.用来设置一些参数的选项.不如验证证书时是否验证黑名单.
参数：
	参数名
	含义
	输入？输出
	参数选项

	lMode
	
	in
	Bit 0 = 1:验证书有效性时检查CA的黑名单库.
Bit 0 = 0: 不验证黑名单.
Bit1 = 1:OCSP验证证书时对证书链也用ocsp验证.
Bit1 = 0: OCSP验证证书时对证书链不做是否废除验证.
Bit 2 – Bit 31: 保留.
缺省设置不检查黑名单.


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


获取API版本信息
HRESULT  ESE_ShowVersion([out, retval] long *lVersion)
功能：获取底层ECC_SE库的版本信息。
参数：
	参数名
	含义
	In/out
	参数选项

	LVersion
	版本号
	Out,ret
	


返回：
	S_OK
	正常返回,

	S_FALSE
	错误。
错误代码见错误代码表


错误代码
属性 ErrorCode
	错误码（十六进制）
	错误码（十进制）
	错误描述

	0
	0
	正确

	0x82050000
	-2113601536
	读取文件错误

	0x82050001
	-2113601535
	密码错误

	0x82050002
	-2113601534
	非法句柄错误

	0x82050003
	-2113601533
	缺少ECC KEY错误

	0x82050004
	-2113601532
	ECC KEY 与算法不匹配错误

	0x82050005
	-2113601531
	非法算法错误

	0x82050006
	-2113601530
	数字签名错误

	0x82050007
	-2113601529
	摘要错误

	0x82050008
	-2113601528
	缓冲区太小

	0x82050009
	-2113601527
	证书格式错误

	0x8205000A
	-2113601526
	缺少公钥错误

	0x8205000B
	-2113601525
	验证签名错误

	0x8205000C
	-2113601524
	产生公私钥对错误

	0x8205000D
	-2113601523
	PKCS12编码错误

	0x8205000E
	-2113601522
	PKCS12格式错误

	0x8205000F
	-2113601521
	PKCS12解码错误

	0x82050010
	-2113601520
	SE_ECC_ERROR_LOAD_BUILTIN_EC

	0x82050011
	-2113601519
	公私钥不匹配错误

	0x82050012
	-2113601518
	PKCS10编码错误

	0x82050013
	-2113601517
	PKCS10解码错误

	0x82050014
	-2113601516
	公钥格式错误

	0x82050015
	-2113601515
	PKCS10格式错误

	0x82050016
	-2113601514
	验证PKCS10错误

	0x82050017
	-2113601513
	ECC KEY格式错误

	0x82050018
	-2113601512
	公钥解码错误

	0x82050019
	-2113601511
	签名格式错误

	0x8205001A
	-2113601510
	EC格式错误

	0x8205001B
	-2113601509
	ECC KEY解码错误

	0x8205001C
	-2113601508
	写入文件错误

	0x8205001D
	-2113601507
	证书链非法错误

	0x8205001E
	-2113601506
	内存分配错误

	0x8205001F
	-2113601505
	初始化环境错误

	0x82050020
	-2113601504
	读取配置文件错误

	0x82050021
	-2113601503
	打开设备错误

	0x82050022
	-2113601502
	打开会话错误

	0x82050023
	-2113601501
	装载动态库错误

	0x82050024
	-2113601500
	设备类型错误

	0x82050025
	-2113601499
	算法不支持错误

	0x82050026
	-2113601498
	产生PKCS10错误

	0x82050027
	-2113601497
	导出公钥错误

	0x82050028
	-2113601496
	EC_POINT非法错误

	0x82050029
	-2113601495
	对称加密错误

	0x8205002A
	-2113601494
	对称解密错误

	0x8205002B
	-2113601493
	PEM解码错误

	0x8205002C
	-2113601492
	获取证书细目错误

	0x8205002D
	-2113601491
	PEM编码错误

	0x8205002E
	-2113601490
	获取证书扩展项错误

	0x8205002F
	-2113601489
	非法接口类型错误

	0x82050030
	-2113601488
	非法参数错误

	0x82050031
	-2113601487
	枚举设备错误

	0x82050032
	-2113601486
	没有设备

	0x82050033
	-2113601485
	设备连接错误

	0x82050034
	-2113601484
	产生随机数错误

	0x82050035
	-2113601483
	SE_ECC_ERROR_SKF_SET_SYMKEY

	0x82050036
	-2113601482
	对称加密初始化错误

	0x82050037
	-2113601481
	对称加密错误

	0x82050038
	-2113601480
	设备管理员口令错误

	0x82050039
	-2113601479
	打开应用错误

	0x8205003A
	-2113601478
	设备已锁

	0x8205003B
	-2113601477
	设备口令错误

	0x8205003C
	-2113601476
	枚举应用错误

	0x8205003D
	-2113601475
	删除应用错误

	0x8205003E
	-2113601474
	创建应用错误

	0x8205003F
	-2113601473
	创建容器错误

	0x82050040
	-2113601472
	设备不支持错误

	0x82050041
	-2113601471
	打开容器错误

	0x82050042
	-2113601470
	导出公钥错误

	0x82050046
	-2113601466
	对称加密错误

	0x82050047
	-2113601465
	导入密钥对错误

	0x82050048
	-2113601464
	修改设备口令错误

	0x82050049
	-2113601463
	导入证书错误

	0x8205004A
	-2113601462
	导出证书错误

	0x8205004B
	-2113601461
	创建文件错误

	0x8205004C
	-2113601460
	写入文件错误

	0x8205004D
	-2113601459
	获取文件信息错误

	0x8205004E
	-2113601458
	读取文件错误

	0x8205004F
	-2113601457
	获取公钥错误

	0x82050052
	-2113601454
	生成密钥对错误

	0x82050053
	-2113601453
	证书已过期

	0x82050054
	-2113601452
	多个设备错误

	0x82050055
	-2113601451
	没有设备

	0x82050056
	-2113601450
	自动检测设备错误

	0x82050057
	-2113601449
	设备无法识别

	0x82050058
	-2113601448
	获取会话密钥错

	0x82050059
	-2113601447
	导入会话密钥错

	0x8205005A
	-2113601446
	初始化摘要错误

	0x8205005B
	-2113601445
	更新摘要错误

	0x8205005C
	-2113601444
	生成会话密钥错

	0x8205005E
	-2113601442
	导入会话密钥错

	0x8205005F
	-2113601441
	缓冲区太小

	0x82050060
	-2113601440
	P7签名数据初始化错误

	0x82050061
	-2113601439
	产生随机数错误

	0x82050062
	-2113601438
	对称加密错误

	0x82050063
	-2113601437
	对称解密错误

	0x82050064
	-2113601436
	导出公钥错误

	0x82050065
	-2113601435
	添加p7算法错误

	0x82050066
	-2113601434
	P7数据处理错误

	0x82050067
	-2113601433
	SE_ECC_ERROR_ENVELOPE_ADD_RECIP

	0x82050068
	-2113601432
	签名数据错误

	0x82050069
	-2113601431
	摘要数据处理错误

	0x8205006A
	-2113601430
	加密更新错误

	0x8205006B
	-2113601429
	加密处理错误

	0x8205006C
	-2113601428
	解密初始化错误

	0x8205006D
	-2113601427
	解密更新错误

	0x8205006E
	-2113601426
	解密处理错误

	0x8205006F
	-2113601425
	p7格式错误

	0x82050070
	-2113601424
	SE_ECC_ERROR_P7_NO_RECIP

	0x82050071
	-2113601423
	算法非法

	0x82050072
	-2113601422
	私钥长度错误

	0x82050073
	-2113601421
	P7签名错误

	0x82050074
	-2113601420
	验证P7签名错误

	0x82050075
	-2113601419
	P7签名设置版本错误

	0x82050076
	-2113601418
	锁设备错误

	0x82050077
	-2113601417
	缓冲区太小

	0x82050078
	-2113601416
	从LDAP获取证书错误

	0x82050079
	-2113601415
	连接OCSP服务器错误

	0x8205007A
	-2113601414
	参数错误

	0x8205007B
	-2113601413
	CRL格式错误

	0x8205007C
	-2113601412
	证书废除

	0x8205007D
	-2113601411
	证书链格式错误

	0x8205007E
	-2113601410
	验证证书链错误

	0x8205007F
	-2113601409
	管理员密码错误

	0x82050080
	-2113601408
	设备标签格式错误

	0x82050081
	-2113601407
	删除容器错误

	0x82050082
	-2113601406
	枚举文件错误

	0x82050083
	-2113601405
	删除文件错误

	0x82050084
	-2113601404
	枚举容器错误

	0x82050085
	-2113601403
	关闭应用错误

	0x82058000
	-2113568768
	SE_ECC_ERROR_FUNC_LOCAL
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