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一．SafeEngine COM 的目的

该接口是为所有应用程序开发者提供安全平台接口，提供程序开发人员1024/128位强度的加密算法，可以与任何使用SHECA证书的应用软件集成，所有的安全机制有该接口实现（包括证书验证，黑名单查询等等）。

二．SafeEngine COM 说明

接口提供以下功能：

数字信封，数字签名，验证签名，摘要，对称加解密。

从磁盘，IC卡等介质中读取证书，私钥，证书验证（包括CRL，OCSP验证），证书解码。

单点登录。

为了保护用户的私钥，使开发人员不能取得用户私钥，API接口不提供获取明文私钥的函数。所有私钥都在接口内部保存，使用。

三．安装说明

先安装UnitTrust证书管理器V2.26或以上。

使用前请先注册控件：

regsvr32  SafeEngineCOM.dll

四．版本说明

本文档对应SafeEngine COM V.2.0.0.2版。

需要安装证书管理器V2.6以上版本。

五．应用模式

SafeEngine COM可以分为2种应用模式：与单点登录服务器配套的应用模式与独立应用模式。

1． 与单点登录服务器配套的应用模式：

又可以分为2类：纯粹用于登录的方式和灵活的应用方式。

A．纯粹用于登录的方式：

通过调用LoginInit，SSO_Login， LoginVerify，SSO_Logout， LoginGetClientCertFromCredential等函数，完成纯粹的登录过程。可以方便地完成登录，但无法由应用程序自己做签名，加密，验证等功能。

多次登录仅需输入一次密码。

比较简单易用，但不够灵活。

B．灵活的应用方式：

调用SetSafeEngineMode(1)，设置SafeEngine为与单点登录服务器配套的用法。通过SSO_InitialSession初始化后，调用相应的方法，由应用程序自己按需要完成加密，签名，解密，验证签名，验证证书等功能。最后调用SSO_ClearSession清除环境。

多次登录仅需输入一次密码。

此种方式不支持多线程的调用。任何对SSO_ClearSession的调用都会使SSO_InitialSession初始化的全局环境失效。

2． 独立的应用模式：

又可以分为2类：纯粹用于登录的方式和灵活的应用方式。

A．纯粹用于登录的方式：

通过调用LoginInit，SEH_Login， LoginVerify，SEH_Logout， LoginGetClientCertFromCredential等函数，完成纯粹的登录过程。可以方便地完成登录，但无法由应用程序自己做签名，加密，验证等功能。

每次登录都需要重新输入密码。

比较简单易用，但不够灵活。

B．灵活的应用方式：

调用SetSafeEngineMode(0)，设置SafeEngine为独立的用法。通过SEH_InitialSession初始化后，调用相应的方法，由应用程序自己按需要完成加密，签名，解密，验证签名，验证证书等功能。最后调用SEH_ClearSession清除环境。

此种方式支持多线程的调用。

以上四种用法可以互相独立使用，不会互相影响。即SSO_InitialSession初始化后，调用SEH_ClearSession不起作用。SSO_ClearSession也不会对SSO_Login，SEH_Login或SEH_InitialSession有影响。其余类推。
六．SafeEngine COM 的方法与属性

设置SafeEngine使用方式

HRESULT SetSafeEngineMode(int iMode);
功能：设置SafeEngine使用方式。

参数：

	参数名
	含义
	输入？输出
	参数选项

	iMode
	使用方式
	in
	iMode=0：独立使用方式；其它：与单点登录服务器配套的使用方式。默认为独立使用方式。


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


初始化环境（独立应用方式）

HRESULT SEH_InitialSession(long PriKeyDevType, BSTR strPrivKeyDevParam, BSTR strPriKeyPass, long lPriKeyTimeout, long CertChainDevType, BSTR strCertChainDevParam, BSTR strCertChainPass)
功能：初始化环境. 从设备中读取私钥, 根证书.
      在调用以下方法前必须先调用此方法初始化.

参数：

	参数名
	含义
	In/out
	参数选项

	PriKeyDevType
	存储私钥的设备类型
	in
	见设备类型说明文件

	StrPrivKeyDevParam
	存储私钥设备的参数
	In
	可为”com1”,  “com2”

若不需要私钥, 可设为空字符串 “”,表示不取私钥

	strPriKeyPass
	私钥密码
	In
	

	LpriKeyTimeout
	私钥超时时间. 秒为单位
	In
	若 = 0，则私钥永久有效。

	CertChainDevType
	存储证书链的设备类型
	In
	见设备类型说明文件

	StrCertChainDevParam
	存储证书链设备的参数
	In
	可为”com1”,  “com2”

若不需要根证书, 可设为空字符串 “”,表示不取证书链

	StrCertChainPass
	证书链密码
	In
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


清除环境（独立应用方式）

HRESULT SEH_ClearSession()
功能: 清除环境变量.

     在程序结束前应调用此方法.
返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


初始化环境（与单点登录服务器配套方式）

HRESULT SSO_InitialSession();
功能：初始化SafeEngine，与单点登录服务器配套使用。

参数：无。

返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


清除环境（与单点登录服务器配套方式）

HRESULT SSO_ClearSession();
功能：清除初始化的环境。

参数：无。

返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


数字签名

签名

HRESULT SEH_SignData(BSTR strOrgData, short SignMethod, [out, retval] BSTR *strSignedData)

参数：

	参数名
	含义
	In/out
	参数选项

	strOrgData
	原始数据块
	In
	

	SignMethod
	签名类型
	In
	1: MD2

2: MD5

3: SHA1

	strSignedData
	处理后数据块
	Out，ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


摘要

HRESULT SEH_Digest(BSTR strOrgData, short Method, [out, retval] BSTR *strDigest)

摘要

参数：

	参数名
	含义
	In/out
	参数选项

	strOrgData
	原始数据块
	In
	

	Method
	摘要方法
	In
	1: MD2

2: MD5

3: SHA1

	strDigest
	处理后数据块
	Out,ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


验证签名

HRESULT SEH_VerifySignData(BSTR strOrgData, short SignMethod, BSTR strSignedData, BSTR strCertificate)

参数：

	参数名
	含义
	In/out
	参数选项

	strOrgData
	原始数据块
	In
	

	SignMethod
	签名类型
	In
	1: MD2

2: MD5

3: SHA1

	strSignedData
	签名数据块
	In
	

	strCertificate
	证书内容
	In
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


数字信封
HRESULT SEH_Envelope(short EnvType, BSTR strOrgData, BSTR strCert, [out, retval] BSTR * strOutData)

功能：数字信封打包或拆解

参数：

	参数名
	含义
	In/out
	参数选项

	EnvType
	信封类型
	In
	1组成数字信封

2拆解数字信封

	strOrgData
	原始数据块
	In
	

	strCert
	证书内容
	In
	在解数字信封时不起作用

	strOutData
	处理后数据块
	Out,ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


数字信封扩展
HRESULT SEH_EnvelopeEx(short EnvType, BSTR strOrgData, BSTR strCert, int AlgID, [out, retval] BSTR * strOutData)

功能：数字信封打包或拆解

参数：

	参数名
	含义
	In/out
	参数选项

	EnvType
	信封类型
	In
	1组成数字信封

2拆解数字信封

	strOrgData
	原始数据块
	In
	

	strCert
	证书内容
	In
	在解数字信封时不起作用

	AlgID
	算法标识
	
	见设备类型说明文件

	strOutData
	处理后数据块
	Out,ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


证书

从介质中获取证书

HRESULT SEH_GetSelfCertificate(long DevType, BSTR strDevParam, BSTR strPassword, [out, retval] BSTR * strCertificate)
功能：从设备中读取证书，证书的来源可以是IC卡，磁盘。

参数：
	参数名
	含义
	In/out
	参数选项

	DevType
	设备类型
	in
	见设备类型说明文件

	strDevParam
	设备参数
	In
	可为”com1”,  “com2”

	strPassword
	密码
	In
	

	strCertificate
	证书内容
	Out,ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


从网络获取证书

HRESULT SEH_GetCertificate(BSTR strSerialNo, BSTR strURL, [out, retval] BSTR *strCertificate)

功能：先读取本地缓冲库，然后检查CA证书库。

参数：

	参数名
	含义
	In/out
	参数选项

	strSerialNo
	证书序列号
	In
	请注意以十六进制表示

	strURL
	证书查询url
	In
	格式: IP : PORT

	strCertificate
	证书内容
	Out,ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


通过黑名单验证证书

HRESULT SEH_VerifyCertificate(BSTR strCertificate)

功能：验证证书有效性，先验有效期，ca签发，根据配置决定是否验证本地黑名单，ca黑名单。配置方式见SE_SetConfiguration说明。

参数：

	参数名
	含义
	In/out
	参数选项

	strCertificate
	证书内容
	In
	证书内容


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


通过OCSP验证证书

SEH_VerifyCertificateOnline(BSTR strCertificate)

功能：在线验证证书有效性，先验有效期，ca签发，然后ocsp

可以用SE_SetConfiguration函数设置上层证书验证方式。

参数：

	参数名
	含义
	In/out
	参数选项

	strCertificate
	证书内容
	In
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


更改密码

HRESULT SEH_ChangePassword(long DevType, BSTR strDevParam, BSTR strOldPass, BSTR strNewPass)

功能：更改存储介质的密码。

参数：

	参数名
	含义
	In/out
	参数选项

	DevType
	设备类型
	in
	见设备类型说明文件

	strDevParam
	设备参数
	In
	可为”com1”,  “com2”

	strOldPass
	密码
	In
	

	strNewPass
	密码
	in
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


证书解码

获取证书细目

HRESULT SEH_GetCertDetail(BSTR strCert, short ItemNo, [out, retval] BSTR *strItemVal)
取待检测证书的细目。

参数：
	参数名
	含义
	输入？输出
	参数选项

	strCert
	证书内容
	In
	

	ItemNo
	项目 id
	In
	1证书版本
2证书序列号
3证书签名算法
4证书发放者国家名
5证书发放者组织名
6证书发放者部门名
7证书发放者省州名
8证书发放者通用名
9证书发放者城市名
10证书发放者EMAIL地址
11证书有效期起始
12证书有效期截止
13用户国家名
14用户组织名
15用户部门名
16用户省州名
17用户通用名
18用户城市名
19用户EMAIL地址
20用户DER公钥的base64编码
21用户证书自定义级别
22 用户DER公钥的SHA1 HASH

	strItemVal
	解码后的内容
	Out, ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


获取证书唯一标识

HRESULT SEH_GetCertUniqueID(BSTR strCert, [out, retval] BSTR *strUID)
取证书唯一标识，如身份证号。

参数：
	参数名
	含义
	输入？输出
	参数选项

	strCert
	证书内容
	In
	

	strUID
	获得的唯一标识
	Out，ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


获取证书级别

HRESULT SEH_GetCertClass(BSTR strCert, [out, retval] long *lCertClass)
取证书级别。

参数：
	参数名
	含义
	输入？输出
	参数选项

	strCert
	证书内容
	In
	

	lCertClass
	证书级别
	Out, ret
	个人身份证书     0x00000103

个人EMAIL证书
 0x00000102

个人代码签名证书
 0x00000105

单位身份证书

 0x00000203

单位EAIL证书   0x00000202

单位代码签名证书
 0x00000204

服务器身份证书   0x00000304

WEB服务器证书  0x00000301

个人身份加密证书
 0x00010106

个人身份签名证书
 0x00010107

单位身份加密证书
 0x00010206

单位身份签名证书
 0x00010207

服务器身份加密证书0x00010306

服务器身份签名证书0x00010307


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


根据oid获取证书扩展项信息

HRESULT SEH_GetCertInfoByOID(BSTR strCert, BSTR strOID, [out, retval] BSTR *strInfo)
取证书扩展项信息。

参数：
	参数名
	含义
	输入？输出
	参数选项

	strCert
	证书内容
	In
	

	strOID
	Sheca定义的扩展项id。
	In
	

	strInfo
	取得的扩展项内容
	Out, ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


获取证书剩余有效天数
HRESULT SEH_GetCertValidDate(BSTR strCert, [out, retval] long *lNum)

功能：获取证书剩余的有效天数。
参数：

	参数名
	含义
	In/out
	参数选项

	strCert
	证书内容
	In
	

	lNum
	剩余天数
	Out, ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


获取证书用途
HRESULT SEH_GetCertUsage(BSTR strCert, [out, retval] long *lUsage)
功能：获取证书用途。
参数：

	参数名
	含义
	In/out
	参数选项

	strCert
	证书内容
	In
	

	lUsage
	证书用途
	Out,ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


说明:

每一个bit表示一种证书用途。=1表示可以做此用途，=0表示不可以做此用途。

应用在使用证书时（比如数字签名），应该先判断该证书是否有这种用途（比如是否可以用来做数字签名）。

Bit0(最低位)：digitalSignature
Bit1:         nonRepudiation 

Bit2:       keyEncipherment 

Bit3:       dataEncipherment 

Bit4:       keyAgreement 

Bit5:        keyCertSign 

Bit6:        crlSign 

Bit7:        encipherOnly

Bit8:        decipherOnly

加密/解密

产生随机密钥

HRESULT SEH_GenRandomBytes([out, retval] BSTR *strRandom)
参数：
	参数名
	含义
	输入？输出
	参数选项

	strRandom
	产生的随机数数据
	Out, ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


对称加密

HRESULT SEH_EncryptData(BSTR strInData, BSTR strRandom, [out, retval] BSTR *strOutData)
用对称算法（SDBI）加密应用数据

参数：
	参数名
	含义
	输入？输出
	参数选项

	strInData
	要加密的数据
	in
	

	strRandom
	对称密钥
	in
	

	strOutData
	加密后的数据
	Out, ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


对称解密

HRESULT SEH_DecryptData(BSTR strInData, BSTR strRandom, [out, retval] BSTR *strOutData)
用对称算法（SDBI）解密数据

参数：
	参数名
	含义
	输入？输出
	参数选项

	StrInData
	要解密的数据
	in
	

	StrRandom
	解密的对称密钥
	in
	

	StrOutData
	解密后的数据
	Out， ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


对称加密扩展

HRESULT SEH_EncryptDataEx(BSTR strInData, BSTR strRandom, int AlgID, [out, retval] BSTR *strOutData)
用对称算法加密应用数据

参数：
	参数名
	含义
	输入？输出
	参数选项

	strInData
	要加密的数据
	in
	

	strRandom
	对称密钥
	in
	

	AlgID
	算法标识
	in
	见设备类型说明文档

	strOutData
	加密后的数据
	Out, ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


对称解密扩展

HRESULT SEH_DecryptDataEx(BSTR strInData, BSTR strRandom, int AlgID, [out, retval] BSTR *strOutData)
用对称算法解密数据

参数：
	参数名
	含义
	输入？输出
	参数选项

	StrInData
	要解密的数据
	in
	

	StrRandom
	解密的对称密钥
	in
	

	AlgID
	算法标识
	in
	见设备类型说明文档

	
	
	
	

	StrOutData
	解密后的数据
	Out， ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


配置参数

HRESULT SEH_SetConfiguration(long lMode)

配置函数.用来设置一些参数的选项.不如验证证书时是否验证黑名单.

参数：
	参数名
	含义
	输入？输出
	参数选项

	lMode
	
	in
	Bit 0 = 1:验证书有效性时检查CA的黑名单库.

Bit 0 = 0: 不验证黑名单.
Bit1 = 1:OCSP验证证书时对证书链也用ocsp验证.

Bit1 = 0: OCSP验证证书时对证书链不做是否废除验证.
Bit 2 – Bit 31: 保留.

缺省设置不检查黑名单.


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


获取API版本信息

HRESULT SEH_ShowVersion([out, retval] long *lVersion)
功能：获取底层SafeEngine API的版本信息。
参数：

	参数名
	含义
	In/out
	参数选项

	LVersion
	版本号
	Out,ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


登录相关

登录初始化

HRESULT LoginInit(long lServerCertDevType, BSTR strServerCertDevParam, BSTR strServerCertPassword)
功能：生成登录随机数，读取服务器端证书。

参数：

	参数名
	含义
	In/out
	参数选项

	lServerCertDevType
	服务器证书设备类型
	in
	

	strServerCertDevParam
	服务器证书存储设备参数
	in
	如果是空字符串””，表示服务器端无证书

	strServerCertPassword
	服务器证书存储设备密码
	in
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


输出属性：

	属性名
	含义

	strRandom
	生成的登录用随机数

	strServerCert
	服务器端证书。如果服务器无证书，返回””。


单点登录

HRESULT SSO_Login(BSTR strServerCert, BSTR strRandom, int iCertVerifyMode)
功能：单点登录，生成客户端凭证。仅需输入一次密码。

参数：

参数：

	参数名
	含义
	In/out
	参数选项

	strServerCert
	服务器证书
	in
	是登录初始化的输出

	strRandom
	登录用随机数
	in
	是登录初始化的输出

	iCertVerifyMode
	证书验证方式
	in
	0表示不查黑名单，1表示查crl，2表示查ocsp


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


输出属性：

	属性名
	含义

	ClientCredential
	客户端登录凭证


一般登录

HRESULT SEH_Login(long lPrikeyDevType, BSTR strPrikeyDevParam, BSTR strPrikeyPassword, long lCertDevType, BSTR strCertDevParam, BSTR strCertPassword, long lChainDevType, BSTR strChainDevParam, BSTR strChainPassword, BSTR strServerCert, BSTR strRandom, int iCertVerifyMode)
功能：登录，生成客户端凭证。每次登录需要输入密码。

参数：

	参数名
	含义
	In/out
	参数选项

	lPrikeyDevType
	私钥存储设备类型
	in
	

	strPrikeyDevParam
	私钥存储设备参数
	in
	

	strPrikeyPassword
	私钥存储设备密码
	in
	

	lCertDevType
	证书存储设备类型
	in
	

	strCertDevParam
	证书存储设备参数
	in
	

	strCertPassword
	证书存储设备密码
	in
	

	lChainDevType
	证书链存储设备类型
	in
	

	strChainDevParam
	证书链存储设备参数
	in
	

	strChainPassword
	证书链存储设备密码
	in
	

	strServerCert
	服务器证书
	in
	是登录初始化的输出

	strRandom
	登录随机数
	in
	是登录初始化的输出

	iCertVerifyMode
	证书验证方式
	in
	0表示不查黑名单，1表示查crl，2表示查ocsp


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


输出属性：

	属性名
	含义

	ClientCredential
	客户端登录凭证


登录验证

HRESULT LoginVerify(long lPrikeyDevType, BSTR strPrikeyDevParam, BSTR strPrikeyPassword, long lChainDevType, BSTR strChainDevParam, BSTR strChainPassword, int iCertVerifyMode, BSTR strRandom, BSTR strCredential)
功能：验证客户端凭证。

参数：

	参数名
	含义
	In/out
	参数选项

	lPrikeyDevType
	服务器私钥存储设备类型
	in
	

	strPrikeyDevParam
	服务器私钥存储设备参数
	in
	如果是空字符串””，表示服务器端无私钥

	strPrikeyPassword
	服务器私钥存储设备密码
	in
	

	lChainDevType
	服务器证书链存储设备类型
	in
	

	strChainDevParam
	服务器证书链存储设备参数
	in
	如果是空字符串””，表示服务器端无证书链

	strChainPassword
	服务器证书链存储设备密码
	in
	

	iCertVerifyMode
	证书验证方式
	in
	0表示不查黑名单，1表示查crl，2表示查ocsp

	strCredential
	客户端凭证
	in
	是登录函数的输出


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


单点登录退出

HRESULT SSO_Logout()
功能：退出单点登录。与SSO_Login配套。

输入：无

返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


一般登录退出

HRESULT SEH_Logout()
功能：退出单点登录。与SEH_Login配套。

输入：无

返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


从凭证中获取证书

HRESULT LoginGetClientCertFromCredential(BSTR strCredential, [out, retval] BSTR *strClientCert)
功能：从凭证中提取出用户证书。

参数：

	参数名
	含义
	输入？输出
	参数选项

	strCredential
	客户端凭证
	in
	


	strClientCert
	用户证书
	Out， ret
	


返回：

	S_OK
	正常返回,

	S_FALSE
	错误。

错误代码见错误代码表


错误代码

属性 ErrorCode

	错误码（十六进制）
	错误码（十进制）
	错误描述

	0
	0
	正确

	0x82040000
	-2113667072
	装载动态库错误

	0x82040001
	-2113667071
	内存分配错误

	0x82040002
	-2113667070
	读私钥设备错误

	0x82040003
	-2113667069
	私钥密码错误

	0x82040004
	-2113667068
	读证书链设备错误

	0x82040005
	-2113667067
	证书链密码错误

	0x82040006
	-2113667066
	读证书设备错误

	0x82040007
	-2113667065
	证书密码错误

	0x82040008
	-2113667064
	私钥超时

	0x82040009
	-2113667063
	缓冲区太小

	0x8204000A
	-2113667062
	初始化环境错误

	0x8204000B
	-2113667061
	清除环境错误

	0x8204000C
	-2113667060
	数字签名错误

	0x8204000D
	-2113667059
	验证签名错误

	0x8204000E
	-2113667058
	摘要错误

	0x8204000F
	-2113667057
	证书格式错误

	0x82040010
	-2113667056
	数字信封错误

	0x82040011
	-2113667055
	从LDAP获取证书错误

	0x82040012
	-2113667054
	证书已过期

	0x82040013
	-2113667053
	获取证书链错误

	0x82040014
	-2113667052
	证书链格式错误

	0x82040015
	-2113667051
	验证证书链错误

	0x82040016
	-2113667050
	证书已废除

	0x82040017
	-2113667049
	CRL格式错误

	0x82040018
	-2113667048
	连接OCSP服务器错误

	0x82040019
	-2113667047
	OCSP请求编码错误

	0x8204001A
	-2113667046
	OCSP回包错误

	0x8204001B
	-2113667045
	OCSP回包格式错误

	0x8204001C
	-2113667044
	OCSP回包过期

	0x8204001D
	-2113667043
	OCSP回包验证签名错误

	0x8204001E
	-2113667042
	证书状态未知

	0x8204001F
	-2113667041
	对称加解密错误

	0x82040020
	-2113667040
	获取证书信息错误

	0x82040021
	-2113667039
	获取证书细目错误

	0x82040022
	-2113667038
	获取证书唯一标识错误

	0x82040023
	-2113667037
	获取证书扩展项错误

	0x82040024
	-2113667036
	PEM编码错误

	0x82040025
	-2113667035
	PEM解码错误

	0x82040026
	-2113667034
	产生随机数错误

	0x82040027
	-2113667033
	PKCS12参数错误

	0x82040028
	-2113667032
	私钥格式错误

	0x82040029
	-2113667031
	公私钥不匹配

	0x8204002A
	-2113667030
	PKCS12编码错误

	0x8204002B
	-2113667029
	PKCS12格式错误

	0x8204002C
	-2113667028
	PKCS12解码错误

	0x8204002D
	-2113667027
	非对称加解密错误

	0x8204002E
	-2113667026
	OID格式错误

	0x8204002F
	-2113667025
	LDAP地址格式错误

	0x82040030
	-2113667024
	LDAP地址错误

	0x82040031
	-2113667023
	连接LDAP服务器错误

	0x82040032
	-2113667022
	LDAP绑定错误

	0x82040033
	-2113667021
	没有OID对应的扩展项

	0x82040034
	-2113667020
	获取证书级别错误

	0x82040035
	-2113667019
	读取配置文件错误

	0x82040036
	-2113667018
	私钥未载入

	以下错误用于登录

	0x820400F8
	-2113666824
	无效的登录凭证

	0x820400F9
	-2113666823
	参数错误

	0x820400FA
	-2113666822
	不是服务器证书

	0x820400FB
	-2113666821
	登录错误


	0x820400FC
	-2113666820
	证书验证方式错误

	0x820400FD
	-2113666819
	随机数验证错误

	0x820400FE
	-2113666818
	与单点登录客户端代理通信
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