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一．SafeEngine API函数的目的

该接口是为所有应用程序开发者提供安全平台接口，提供程序开发人员1024/128位强度的加密算法，可以与任何使用UCA证书的应用软件集成，所有的安全机制有该接口实现（包括证书验证，黑名单查询等等）。

二．SafeEngine API函数说明

本接口提供以下版本：win9x/NT, solaris，aix，sco，unixware，linux，hpux，freebsd。

接口提供以下功能：

数字信封，数字签名，验证签名，摘要，对称加解密，PEM编解码。

从磁盘，IC卡等介质中读取证书，私钥，证书验证（包括CRL，OCSP验证），证书解码。

为了保护用户的私钥，使开发人员不能取得用户私钥，API接口不提供获取明文私钥的函数。所有私钥都在接口内部保存，使用。

由于API支持各种常用平台，建议在服务器端开发时使用SafeEngine API。在客户端使用UniTrust证书管理器API，方便用户使用。

 关于多线程的说明：SafeEngine本身支持多线程。但有的设备在读写，内部运算时是不支持多线程的。如果用到了这些设备，需要应用来处理解决多线程的冲突问题。

建议使用多线程接口。单线程接口在以后的版本中将不再支持。

三．安装说明

在Windows下需要安装UniTrust 证书管理器V2.26或以上版本，所有需要的库将随证书管理器一起安装。

安装需要使用的设备的驱动包。

在Unix下，将所有库文件拷贝到/usr/lib目录下，将UniTrustCMBConfig.ini文件拷贝到/ect目录下。程序执行时要求/etc目录有读权限。

四．版本说明

本文档对应SafeEngine V2.3.6.0版。
2.3.6.0版更新：

增加了设备错误的返回代码定义。

增加了设备检测相关辅助函数。

2.3版更新：

修正了软件生成随机数重复的问题。
2.2版更新：

对设备类型编号做了新的定义，从short类型(16bits)改为long类型(32bits)。详细说明请参考《设备类型说明》文档。

支持同一介质中多对密钥的使用。

兼容新旧版UniTrust介质规范。

下载黑名单支持标准LDAP URL。

2.1版更新：

为了增加对SSF33算法的支持，新增了带加密算法标识的对称加解密函数，数字信封函数SE(H)_EncryptDataEx，SE(H)_DecryptDataEx，SE(H)_EnvelopeEx。

支持内置算法的设备，如明华ekey等。

提供获取设备信息的接口SEH_GetDeviceInfo，可以得到设备是否有内置算法，支持的读卡器类型等信息。

2.0版更新：
增加从内存读入私钥，根证书的接口SE_InitialSessionEx，SEH_InitialSessionEx
新增以下函数：

获取API版本信息SE_ShowVersion，SEH_ShowVersion

获取证书标识SE_GetCertUniqueID，SEH_GetCertUniqueID
获取证书级别SE_GertCertClass，SHE_GetCertClass

根据oid获取证书扩展项信息SE_GetCertInfoByOID，SEH_GetCertInfoByOID

获取证书剩余有效天数SE_GetCertValidDate，SEH_GetCertValidDate
更新SE_VefifyCertificate， SEH_VerifyCertificate，SE_VerifyCertificateOnline，SEH_VerifyCertificateOnline支持多级证书验证，交叉认证证书验证。

支持OCSP方式验证证书。

所有从网络下载的证书，CRL，证书链都支持本地存储，并提供可替换的本地存储接口。
新增支持Sheca读卡器。
新增支持设备ekey。

所有返回值重新定义。
五．开发注意事项

使用多线程版本的API时应注意需要在每个线程中做初始化，并使用本线程的hSE操作，在线程结束前清除环境。不能在主线程里初始化，多个子线程共享hSE。由于用到了较多的栈资源，创建线程时需要自己定义栈的大小，设成200K以上。

六．SafeEngine API 函数定义

初始化环境

long  SEH_InitialSession(HSE *hSE, unsigned long privatekeydevicetype,  char *privatekeydeviceparameter, char *privatekeypassword,  unsigned long privatekeytimeout,  unsigned long certchaindevicetype,  char *certchaindeviceparameter,  char *certchainpassword )

功能：初始化环境. 从设备中读取私钥, 根证书.
      在调用以下函数前必须先调用初始化函数初始化.

参数：

	参数名
	含义
	In/out
	参数选项

	hSE
	函数句柄
#define void* HSE
	Out
	

	Privatekeydevicetype
	存储私钥的设备类型
	In
	见最新的设备类型说明文档

	Privatekeydeviceparameter
	存储私钥设备的参数
	In
	见最新的设备类型说明文档
若不需要私钥, 可设为空字符串 “”,表示不取私钥

	Privatekeypassword
	私钥密码
	In
	

	Privatekeytimeout
	私钥超时时间. 秒为单位
	In
	若 = 0，则私钥永久有效。

	certchaindevicetype
	存储证书链的设备类型
	In
	见最新的设备类型说明文档

	certchaindeviceparameter
	存储根证书设备的参数
	In
	见最新的设备类型说明文档
若不需要根证书, 可设为空字符串 “”,表示不取根证书

	certchainpassword
	根证书密码
	In
	


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_PRIVATE_KEY_DEV
	读写私钥设备失败

	SE_ERROR_PRIVATE_KEY_PASSWORD
	私钥密码错误

	SE_ERROR_CERT_CHAIN_DEV
	读写证书链设备失败

	SE_ERROR_CERT_CHAIN_PASSWORD
	证书链密码错误

	SE_ERROR_INITIAL_SESSION
	初始化错误

	SE_ERROR_MEMORY
	内存分配错误

	SE_ERROR_READ_CONFIG
	读配置文件错误

	SE_ERROR_PRIVATE_KEY_PASSWORD_LEN
	私钥密码密码长度错误。最长8位。

	SE_ERROR_DEVICE_PORT
	端口号错误

	SE_ERROR_NO_DEVICE
	未找到设备

	SE_ERROR_DEVICE_DRIVER
	设备驱动未正确安装

	SE_ERROR_CONNECT
	连接设备错误

	SE_ERROR_DEVICE_LOCKED
	设备已锁定


Example:

//私钥, 证书在IC卡上. Com1 口, 不设超时.
HSE hSE;

SEH_InitialSession(&hSE, 0x0202, "com1", "password", 0, 0x0202, "com1", "password");
初始化环境

long SEH_InitialSessionEx(HSE *hSE, unsigned char * privatekey, unsigned short privatekeylen, char *privatekeypassword, unsigned char *certchain, unsigned short certchainlen);

功能：初始化环境. 从内存中读取私钥, 根证书.
      在调用以下函数前必须先调用初始化函数初始化.

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
#define void* HSE
	Out
	

	privatekey
	加密的私钥
	In
	

	privatekeylen
	私钥长度
	In
	

	privatekeypassword
	私钥密码
	In
	如privatekeypassword为””，可以装入明文的私钥

	rootcert
	证书链
	In
	

	rootcertlen
	证书链长度
	In
	


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_PRIVATE_KEY_PASSWORD
	私钥密码错误

	SE_ERROR_INITIAL_SESSION
	初始化错误

	SE_ERROR_MEMORY
	内存分配错误

	SE_ERROR_PRIVATE_KEY_PASSWORD_LEN
	私钥密码密码长度错误。最长8位。


清除环境

long  SEH_ClearSession(HSE hSE)
功能: 清除环境变量.

     在程序结束前应调用此函数.
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	in
	


返回：
	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_CLEAR_SESSION
	清除环境错误


Example:

SEH_ClearSession(hSE);
数字签名

签名

long SEH_SignData（HSE hSE, unsigned char *origindata,  unsigned long length, unsigned short signmethod,  unsigned char *signeddata,  unsigned long  *signedlength）

功能：数字签名。

注意：因MD5已发现漏洞，摘要算法推荐使用SHA1。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	Origindata
	原始数据块
	In
	

	Length
	原始数据库长度
	In
	

	Signmethod
	摘要算法
	In
	3: SHA1

	Signeddata
	处理后数据块
	Out
	

	Signedlength
	处理后数据库长度
	Out
	


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_SIGN
	签名错误

	SE_ERROR_PRIVATE_KEY_TIME_OUT
	超时, 私钥密码错误.


Example:

Unsigned char databuf[]=”test signature”;

Unsigned char signdata[200];

Unsigned long signlen;

SEH_SignData(hSE, databuf, strlen(databuf), 3, signdata, &signlen);

摘要

long SEH_Digest(HSE hSE, unsigned char *data,  unsigned long length ,  unsigned short  method,   unsigned char *digest,  unsigned long  *digestlength)

功能：摘要

注意：因MD5已发现漏洞，摘要算法推荐使用SHA1。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	Data
	原始数据块
	In
	

	Length
	原始数据库长度
	In
	

	Method
	摘要方法
	In
	3: SHA1

	Digest
	处理后数据块
	Out
	

	Digestlength
	处理后数据长度
	Out
	


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_DIGEST
	摘要错误


Example:

Unsigned char data[] = “Digest test”;

Unsigned char digest [50];

Unsigned long digestlen;

SEH_Digest(hSE, data, strlen(data), 3, digest, &digestlen)
验证签名

long SEH_VerifySignData(HSE hSE, unsigned char *origindata,  unsigned long originlength,  unsigned short signmethod, unsigned char *signeddata,  unsigned long signedlength,  unsigned char *ceritificate,  unsigned short certlength)
功能：验证签名。

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	Origindata
	原始数据块
	In
	

	Originlength
	原始数据库长度
	In
	

	Signmethod
	签名类型
	In
	3: SHA1

	Signeddata
	签名数据块
	In
	

	Signedlength
	签名数据块长度
	In
	

	Certificate
	证书内容
	In
	

	Certlength
	证书长度
	In
	


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_VERIFY_SIGN
	验证错误

	SE_ERROR_INVALID_CERT
	证书错误

	SE_ERROR_MEMORY
	内存分配错误


Example:

unsigned char databuf[]=”test signature”;

unsigned char signdata[200];

unsigned long signlen;

unsigned char cert[2048];

unsigned short certlen;
certlen=2048;

SEH_GetSelfCertificate(hSE,  0x0202, "com1", "password", cert, &certlen);
SEH_SignData(hSE, databuf, strlen(databuf), 3, signdata, &signlen);

SEH_VerifySignData(hSE, databuf, strlen(databuf), 3, signdata, signlen, cert, certlen);

数字信封
long SEH_Envelope(HSE hSE, unsigned short envolpetype, unsigned char *indata,  unsigned long  inlength, unsigned char * outdata, unsigned long *outlength,  unsigned char *certificate,  unsigned short  certlength)

功能：数字信封打包或拆解

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	enveloptype
	信封类型
	In
	1组成数字信封

2拆解数字信封

	Indata
	原始数据块
	In
	

	Inlength
	原始数据库长度
	In
	

	Outdata
	处理后数据块
	Out
	由外部分配

	Outlength
	处理后数据库长度
	Out
	

	Certificate
	证书内容
	In
	在解数字信封时不起作用

	Certlength
	证书长度
	In
	在解数字信封时不起作用


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_ENVEKOP
	数字信封错误

	SE_ERROR_PRIVATE_KEY_TIME_OUT
	超时, 私钥密码错误.

	SE_ERROR_INVALID_CERT
	证书无效.

	SE_ERROR_MEMORY
	内存分配错误


Example:
unsigned char  data[]=”Envelop test”;

unsigned char  envelope;

unsigned long  envelopelen;

unsigned char cert[2048];

unsigned short certlen;
unsigned char outdata[100];

unsigned long outlen;

int rtn_code

certlen=2048;

SEH_GetSelfCertificate(hSE, 0x0202, "com1", "password", cert, &certlen);
//组成

SEH_Envelope(hSE, 1, data, strlen(data), envelope, &envelopelen, cert, certlen);

//拆解

rtn_code=SEH_Envelope(hSE, 2, envelope, envelopelen, outdata, &outlen, “”, 0);

数字信封扩展
long SEH_EnvelopeEx(HSE hSE, unsigned short envolpetype, unsigned char *indata,  unsigned long  inlength, unsigned char * outdata, unsigned long *outlength,  unsigned char *certificate,  unsigned short  certlength, int AlgID)

功能：数字信封打包或拆解

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	enveloptype
	信封类型
	In
	1组成数字信封

2拆解数字信封

	Indata
	原始数据块
	In
	

	Inlength
	原始数据库长度
	In
	

	Outdata
	处理后数据块
	Out
	由外部分配

	Outlength
	处理后数据库长度
	Out
	

	Certificate
	证书内容
	In
	在解数字信封时不起作用

	Certlength
	证书长度
	In
	在解数字信封时不起作用

	AlgID
	对称加密算法标识
	In
	请参考最新的设备类型说明文档



返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_ENVEKOP
	数字信封错误

	SE_ERROR_PRIVATE_KEY_TIME_OUT
	超时, 私钥密码错误.

	SE_ERROR_INVALID_CERT
	证书无效.

	SE_ERROR_MEMORY
	内存分配错误


注：打包和拆解时的加密算法标识必须相同。

Example:
unsigned char  data[]=”Envelop test”;

unsigned char  envelope;

unsigned long  envelopelen;

unsigned char outdata[100];

unsigned long outlen;

int rtn_code

//组成，用SSF33算法

SEH_EnvelopeEx(hSE, 1, data, strlen(data), envelope, &envelopelen, cert, certlen, 7);

//拆解，用SSF33算法

rtn_code=SEH_EnvelopeEx(hSE, 2, envelope, envelopelen, outdata, &outlen, “”, 0, 7);

证书

从介质中获取证书

long SEH_GetSelfCertificate(HSE hSE, unsigned long devicetype,  char *deviceparameter, char *password,  unsigned char *certificate,  unsigned short *certificatelength)
功能：从设备中读取证书，证书的来源可以是IC卡，磁盘。

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	Devicetype
	设备类型
	in
	见最新的设备类型说明文档

	Deviceparameter
	设备参数
	In
	见最新的设备类型说明文档

	Password
	密码
	In
	

	Certificate
	证书内容
	Out
	由外部分配

	Certificatelength
	缓冲区长度/证书长度
	In/out
	输入缓冲区长度，返回证书长度


返回：
	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_CERT_DEV
	读证书失败

	SE_ERROR_NO_ENOUGH_BUFFER
	缓冲区不够长

	SE_ERROR_CERT_PASSWORD
	密码错误

	SE_ERROR_MEMORY
	内存分配错误

	SE_ERROR_READ_CONFIG
	读配置文件错误

	SE_ERROR_DEVICE_PORT
	端口号错误

	SE_ERROR_NO_DEVICE
	未找到设备

	SE_ERROR_DEVICE_DRIVER
	设备驱动未正确安装

	SE_ERROR_CONNECT
	连接设备错误


备注：

程序判断缓冲区长度，如不足以存放证书，返回错误，并将实际需要值置入certificate length.

Example:

unsigned char cert[2048];

unsigned short certlen;
//输入缓冲区长度.

certlen=2048;

SEH_GetSelfCertificate(hSE, 0x0202, "com1", "password", cert, &certlen);
从网络获取证书

long SEH_GetCertificate（HSE hSE, char *SerialNo, char *url, unsigned char * certificate, unsigned short  *certlen）
功能：先读取本地缓冲库，然后检查CA证书库。

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	SerialNo
	证书序列号
	In
	请注意以十六进制表示

	url
	证书查询url
	In
	格式: ldap://ip:port/basedn

	Certificate
	证书内容
	Out
	由外部分配

	certlen
	缓冲区长度/证书长度
	In/out
	输入缓冲区长度，返回证书长度


返回：
	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_GET_CERT_FROM_LDAP
	获取证书失败

	SE_ERROR_NO_ENOUGH_BUFFER
	缓冲区不够长

	SE_ERROR_MEMORY
	内存分配错误


备注：

程序判断缓冲区长度，如不足以存放证书，返回错误，并将实际需要值置入certificate length.
Example:

Char serialno[] = “12345”;

Char url[]=”LDAP://ldap2.sheca.com:389/ou=sheca certificate,o=sheca.com”;

unsigned char cert[2048];

unsigned short certlen;
certlen=2048;

SEH_ GetCertificate (hSE, serialno, url,  cert, &certlen);
通过黑名单验证证书

long SEH_VerifyCertificate(HSE hSE, unsigned char *certificate,  unsigned short length)

功能：验证证书有效性，先验有效期，ca签发，根据配置决定是否验证本地黑名单，ca黑名单。配置方式见SE_SetConfiguration说明。

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	Certificate
	证书内容
	In
	证书内容

	Certificatelength
	证书长度
	In
	证书长度


返回：
	SE_SUCCESS
	证书有效

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_INVALID_CERT
	证书错误

	SE_ERROR_CERT_EXPIRED
	有效期外

	SE_ERROR_INVALID_CERT_CHAIN
	证书链错误

	SE_ERROR_VERIFY_CERT_CHAIN
	验证证书链失败

	SE_ERROR_CERT_REVOKED
	黑名单中(已废除)

	SE_ERROR_INVALID_CRL
	黑名单文件错误

	SE_ERROR_MEMORY
	内存分配错误


备注：
Example:
unsigned char cert[2048];

unsigned short certlen;
certlen=2048;

SEH_GetSelfCertificate(hSE, 0x0202, “com1”, “password”, cert, &certlen);
SEH_VerifyCertificate(hSE, cert, certlen);
通过OCSP验证证书

long SEH_VerifyCertificateOnline(HSE hSE, unsigned char *certificate, unsigned short  length)

功能：在线验证证书有效性，先验有效期，ca签发，然后ocsp

可以用SEH_SetConfiguration函数设置上层证书验证方式。

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	Certificate
	证书内容
	In
	

	Length
	证书长度
	In
	


返回：
	SE_SUCCESS
	证书有效

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_CONNECT_OCSP
	连接失败

	SE_ERROR_INVALID_CERT
	证书错误

	SE_ERROR_CERT_EXPIRED
	有效期外

	SE_ERROR_INVALID_CERT_CHAIN
	证书链错误

	SE_ERROR_VERIFY_CERT_CHAIN
	验证证书链失败

	SE_ERROR_OCSP_REQ_ENCODE
	OCSP请求组包错

	SE_ERROR_OCSP_RES
	OCSP回包无效

	SE_ERROR_INVALID_OCSP_RES
	OCSP回包错误

	SE_ERROR_OCSP_RES_EXPIRED
	OCSP回包有效期外

	SE_ERROR_OCSP_RES_VERIFY_SIGN
	OCSP回包验证签名错误

	SE_ERROR_CERT_REVOKED
	证书已废除

	SE_ERROR_CERT_STATUS_UNKNOWN
	证书状态不明


Example:

unsigned char cert[2048];

unsigned short certlen;
certlen=2048;

SEH_GetSelfCertificate(hSE, 0x0202, "com1", "password", cert, &certlen);
SEH_VerifyCertificateOnline(hSE, cert, certlen);
更改密码

long SEH_ChangePassword( HSE hSE, unsigned long device,  char *deviceparameter,  char *oldpassword,  char *newpassword)

功能：更改存储介质的密码。

注：此函数不支持多线程。

参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	Devicetype
	设备类型
	in
	见最新的设备类型说明文档

	Deviceparameter
	设备参数
	In
	见最新的设备类型说明文档

	OldPassword
	密码
	In
	

	Newpassword
	密码
	in
	


返回：
	SE_SUCCESS
	正常返回,密码更改成功

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_PRIVATE_KEY_PASSWORD
	口令检查不通过

	SE_ERROR_PRIVATE_KEY_DEV
	读写设备失败

	SE_ERROR_SYN_CRYPT
	加解密失败。

	SE_ERROR_MEMORY
	内存分配错误

	SE_ERROR_READ_CONFIG
	读配置文件错误

	SE_ERROR_PRIVATE_KEY_PASSWORD_LEN
	私钥密码密码长度错误。最长8位。

	SE_ERROR_DEVICE_PORT
	端口号错误

	SE_ERROR_NO_DEVICE
	未找到设备

	SE_ERROR_DEVICE_DRIVER
	设备驱动未正确安装

	SE_ERROR_CONNECT
	连接设备错误

	SE_ERROR_DEVICE_LOCKED
	设备已锁定


Example:

SEH_ChangePassword(hSE, 0x0202, "com1", "oldpass", "newpass");

证书解码

获取证书结构

long SEH_GetCertInfo(HSE hSE, unsigned char *DerCert, unsigned short DerCertLen, CERT_INFO *pCertInfo)；

取证书的信息。

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	DerCert
	待解码的证书的DER编码串的起始地址
	in
	

	DerCertLen
	待解码的证书的DER编码串的长度
	in
	

	PCertInfo
	解码后的证书结构的指针
	In，Out
	


返回
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_GET_CERT_INFO
	取证书结构错误


Example:
CERT_INFO CertInfo;

SEH_GetCertInfo(hSE, cert, certlen, &CertInfo);
获取证书细目

long SEH_GetCertDetail(HSE hSE, unsigned char *DerCert, unsigned short DerCertLen, unsigned short ItemNo, unsigned char *ItemValue, unsigned short *ItemLength)

取待检测证书的细目。

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	DerCert
	待解码的证书的DER编码串的起始地址
	In
	

	DerCertLen
	待解码的证书的DER编码串的长度
	In
	

	ItemNo
	项目 id
	In
	1证书版本
2证书序列号
3证书签名算法
4证书发放者国家名
5证书发放者组织名
6证书发放者部门名
7证书发放者省州名
8证书发放者通用名
9证书发放者城市名
10证书发放者EMAIL地址
11证书有效期起始
12证书有效期截止
13用户国家名
14用户组织名
15用户部门名
16用户省州名
17用户通用名
18用户城市名
19用户EMAIL地址
20用户DER公钥值
21用户证书自定义级别

	ItemValue
	解码后的项目指针
	Out
	由外部分配

	Itemlength
	项目长度
	In/Out
	输入缓冲区长度,

返回解码后项目长度


返回值：
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_GET_CERT_DETAIL
	取证书细目错误

	SE_ERROR_NO_ENOUGH_BUFFER
	缓冲区不够长

	SE_ERROR_MEMORY
	内存分配错误


备注：

程序判断缓冲区长度，如不足以存放返回信息，返回错误，并将实际需要值置入Itemlength

Example:

Unsigned char buf[100];
Len=100;

//取得证书序列号

SEH_GetCertDetail(hSE, cert, certlen, 2, buf, &len);

获取证书唯一标识

long SEH_GetCertUniqueID(HSE hSE, unsigned char *dercert, unsigned short dercertlen, char *uniqueid, unsigned short *idlen)

取证书唯一标识，如身份证号。

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	Dercert
	待解码的证书的DER编码串的起始地址
	In
	

	Dercertlen
	待解码的证书的DER编码串的长度
	In
	

	Uniqueid
	获得的唯一标识
	out
	

	Idlen
	输入缓冲区长度,返回标识长度
	In/out
	


返回值：
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_INVALID_CERT
	证书解码错误

	SE_ERROR_INVALID_OID
	错误的OID

	SE_ERROR_NO_ENOUGH_BUFFER
	缓冲区不够长


备注：

程序判断缓冲区长度，如不足以存放返回信息，返回错误，并将实际需要值置入idlen

Example:

Unsigned char buf[100];
Unsigned short len;

len=100;

SE_GetCertUniqueID(hSE, cert, certlen, buf, &len);

获取证书级别

long SEH_GetCertClass(HSE hSE, unsigned char *dercert, unsigned short dercertlen, unsigned long *lCertClass)

取证书级别。

参数：
	参数名
	含义
	输入？输出
	参数选项

	hSE
	函数句柄
	In
	

	Dercert
	待解码的证书的DER编码串的起始地址
	In
	

	Dercertlen
	待解码的证书的DER编码串的长度
	In
	

	lCertClass
	证书级别
	Out
	个人身份证书     0x00000103

个人EMAIL证书
 0x00000102

个人代码签名证书
 0x00000105

单位身份证书

 0x00000203

单位EAIL证书   0x00000202

单位代码签名证书
 0x00000204

服务器身份证书   0x00000304

WEB服务器证书  0x00000301

个人身份加密证书
 0x00010106

个人身份签名证书
 0x00010107

单位身份加密证书
 0x00010206

单位身份签名证书
 0x00010207

服务器身份加密证书0x00010306

服务器身份签名证书0x00010307


返回值：

	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_GET_CERT_CLASS
	获取证书级别错误


备注：

Example:

Unsigned long lCertClass

SEH_GetCertClass(hSE, cert, certlen, &lCertClass);

根据oid获取证书扩展项信息

long SEH_GetCertInfoByOID(HSE hSE, unsigned char *dercert, unsigned short dercertlen, char *oid, char *info, unsigned short *infolen)

取证书扩展项信息。

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	Dercert
	待解码的证书的DER编码串的起始地址
	In
	

	dercertlen
	待解码的证书的DER编码串的长度
	In
	

	Oid
	UCA定义的扩展项id。
	out
	

	info
	取得的扩展项内容
	Out
	

	infolen
	输入缓冲区长度,返回内容长度
	In/out
	


返回值：
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_INVALID_CERT
	证书解码错误

	SE_ERROR_INVALID_OID
	错误的OID

	SE_ERROR_NO_ENOUGH_BUFFER
	缓冲区不够长


备注：

程序判断缓冲区长度，如不足以存放返回信息，返回错误，并将实际需要值置入infolen

Example:

Unsigned char buf[100];
Unsigned short len;

len=100;

SE_GetCertInfoByOID(hSE, cert, certlen, “1.2.156.1.8888.161”, buf, &len);

获取证书剩余有效天数
long SEH_GetCertValidDate(HSE hSE, unsigned char *cert, unsigned short certlen, long *datanum)
功能：获取证书剩余的有效天数。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	cert
	Der证书
	In
	

	certlen
	证书长度
	In
	

	datanum
	剩余天数
	Out
	


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_INVALID_CERT
	证书错误

	SE_ERROR_CERT_EXPIRED
	证书已过期


获取证书用途
long SEH_GetCertUsage(HSE hSE,unsigned char *cert, unsigned short certlen, unsigned long *lKeyUsage)

功能：获取证书用途。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	Cert
	Der证书
	In
	

	Certlen
	证书长度
	In
	

	LKeyUsage
	证书用途
	Out
	


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_INVALID_CERT
	证书错误


说明:

每一个bit表示一种证书用途。=1表示可以做此用途，=0表示不可以做此用途。

应用在使用证书时（比如数字签名），应该先判断该证书是否有这种用途（比如是否可以用来做数字签名）。

Bit0(最低位)：digitalSignature
Bit1:         nonRepudiation 

Bit2:       keyEncipherment 

Bit3:       dataEncipherment 

Bit4:       keyAgreement 

Bit5:       keyCertSign 

Bit6:        crlSign 

Bit7:        encipherOnly

Bit8:        decipherOnly

PEM 编码/解码

PEM 编码

long SEH_PEMEncode(HSE hSE, unsigned char *indata, unsigned long indatalen, unsigned char *pemdata, unsigned long *pemlen)

将二进制字符串转成可见字符串。

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	Indata
	待编码的数据
	in
	

	Indatalen
	待编码数据的长度
	in
	

	Pemdata
	Pem编码后的数据
	Out
	

	Pemlen
	Pem编码数据的长度
	out
	


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_PEM_ENCODE
	编码错误


Example:

Char indata[] = “PEM encode test”;

Char pemdata[100];

Unsigned long pemlen;

SEH_PEMEncode(hSE, indata, strlen(indata), pemdata, &pemlen);

PEM解码

long SEH_PEMDecode(HSE hSE, unsigned char *pemdata, unsigned long pemlen, unsigned char *outdata, unsigned long *outlen)

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	Pemdata
	待解码的数据
	in
	

	Pemlen
	待解码数据的长度
	in
	

	Outdata
	解码后的数据
	Out
	

	Outlen
	解码数据的长度
	out
	


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_PEM_DECODE
	解码错误


Example:

Char indata[] = “PEM encode test”;

Char pemdata[100];

Char outdata[100];

Unsigned long pemlen, outlen;

SEH_PEMEncode(hSE, indata, strlen(indata), pemdata, &pemlen);

SEH_PEMDecode(hSE, pemdata, pemlen, outdata, &outlen);

加密/解密

产生随机密钥

long SEH_GenRandomBytes(HSE hSE, unsigned char *randombytes, int randombyteslen)

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	randombytes
	产生的随机数数据
	Out
	

	randombyteslen
	要产生的随机数长度
	in
	


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_GEN_RANDOM
	产生随机密钥错误


Example:

Char randombytes[16];

SEH_GenRandomBytes(hSE, randombytes, 16);

对称加密

long SEH_EncryptData(HSE hSE, unsigned char *indata, int indatalen, unsigned char *outdata, int *outdatalen, unsigned char *sdbikey)

用对称算法加密应用数据

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	Indata
	要加密的数据
	in
	

	indatalen
	要加密的数据长度
	in
	

	Outdata
	加密后的数据
	out
	

	outdatalen
	加密后的数据长度
	out
	

	Sdbikey
	SDBI 算法加密的对称密钥（长度为16字节）
	in
	


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_SYN_CRYPT
	加密错误


Example:

Char key[16];

Char indata[]=”Encrypt test”;

Char outdata[100];

Int outdatalen;

SEH_GenRandomBytes(hSE, key, 16);

SEH_EncryptData (hSE, indata, strlen(indata), outdata, &outdatalen, key);

对称解密

long SEH_DecryptData(HSE hSE, unsigned char *indata, int indatalen, unsigned char *outdata, int *outdatalen, unsigned char *sdbikey)

用对称算法解密应用数据

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	Indata
	要解密的数据
	in
	

	Indatalen
	要解密的数据长度
	in
	

	Outdata
	解密后的数据
	out
	

	Outdatalen
	解密后的数据长度
	out
	

	Sdbikey
	解密的对称密钥
	in
	


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_SYN_CRYPT
	解密错误


Example:

Char key[16];

Char indata[]=”Encrypt test”;

Char outdata[100];

Char decdata[100];

Int outdatalen;

Int decdatalen;

SEH_GenRandomBytes(hSE, key, 16);

SEH_EncryptData (hSE, indata, strlen(indata), outdata, &outdatalen, key);

SEH_DecryptData (hSE, outata, strlen(outdata), decdata, &decdatalen, key);

对称加密扩展

long SEH_EncryptDataEx(HSE hSE, unsigned char *indata, int indatalen, unsigned char *outdata, int *outdatalen, unsigned char *key, int keylen, int AlgID)
用对称算法加密应用数据

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	Indata
	要加密的数据
	in
	

	indatalen
	要加密的数据长度
	in
	

	outdata
	加密后的数据
	out
	

	outdatalen
	加密后的数据长度
	out
	

	Key
	对称密钥
	in
	

	keylen
	密钥长度
	in
	

	AlgID
	对称算法标识
	in
	请参考最新的设备类型说明文档


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_SYN_CRYPT
	加密错误


Example:

Char key[16];

Char indata[]=”Encrypt test1234”;

Char outdata[100];

Int outdatalen;

SEH_GenRandomBytes(hSE, key, 16);

//用SSF33算法

SEH_EncryptDataEx (hSE, indata, strlen(indata), outdata, &outdatalen, key, 16, 7);

对称解密扩展

long SEH_DecryptDataEx(HSE hSE, unsigned char *indata, int indatalen, unsigned char *outdata, int *outdatalen, unsigned char *key, int keylen, int AlgID)
用对称算法解密应用数据

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	Indata
	要解密的数据
	in
	

	Indatalen
	要解密的数据长度
	in
	

	Outdata
	解密后的数据
	out
	

	Outdatalen
	解密后的数据长度
	out
	

	Key
	解密的对称密钥
	in
	

	keylen
	密钥长度
	in
	

	AlgID
	对称算法标识
	in
	请参考最新的设备类型说明文档


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_LOAD_LIBRARY
	装载动态库出错

	SE_ERROR_SYN_CRYPT
	解密错误


Example:

Char key[16];

Char indata[]=”Encrypt test1234”;

Char outdata[100];

Char decdata[100];

Int outdatalen;

Int decdatalen;

SEH_GenRandomBytes(hSE, key, 16);

SEH_EncryptDataEx (hSE, indata, strlen(indata), outdata, &outdatalen, key, 16, 7);

SEH_DecryptDataEx(hSE, outata, strlen(outdata), decdata, &decdatalen, key, 16, 7);

配置参数

long SEH_SetConfiguration(HSE hSE, long mode)

配置函数.用来设置一些参数的选项.不如验证证书时是否验证黑名单.

参数：
	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	Mode
	
	in
	Bit 0 = 1:验证书有效性时检查CA的黑名单.

Bit 0 = 0: 不验证黑名单.
Bit1 = 1:CRL或OCSP验证证书时对证书链也用CRL或OCSP验证.

Bit1 = 0: CRL或OCSP验证证书时对证书链不做是否废除验证.

Bit2 = 0: 如果本地CRL验证失败，继续到CA服务器下载并验证CRL.

Bit2 = 1: 只验证本地的CRL库，如果本地验证失败，直接返回错误.
Bit 3 – Bit 31: 保留.

缺省设置不检查黑名单.


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化


Example:

SEH_SetConfiguration( hSE, 0x00000001 );
//表示验证用户黑名单，但不验证CA证书黑名单.

SEH_SetConfiguration( hSE, 0x00000003 );
//表示验证用户黑名单，也验证CA证书黑名单.

PKCS12接口

Pkcs12编码（现只提供windows版）

long SEH_EncodePKCS12(HSE hSE， unsigned char * pcDERCert, unsigned long lCertSize, char * pcPassword, unsigned char * pcP12Buffer,  unsigned long * plP12Size)

将证书，私钥编码成pkcs12格式。私钥用SE_InitialSession装入。

注：此函数不支持多线程，对于私钥不可导出的硬件设备，不能用此函数。

	参数名
	含义
	输入？输出
	参数选项

	HSE
	函数句柄
	In
	

	PcDERCert
	Der编码的证书
	in
	

	LCertSize
	证书长度
	in
	

	PcPassword
	导出密码
	in
	

	pcP12Buffer
	P12输出
	out
	

	plP12Size
	P12长度
	out
	


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_INITIAL_SESSION
	没有初始化


	SE_ERROR_LOAD_LIBRARY
	装载动态库错误

	SE_ERROR_INVALID_P12_PARAM
	参数输入错误，有NULL值

	SE_ERROR_INVALID_CERT
	证书格式错误

	SE_ERROR_INVALID_PRIVATE_KEY
	私钥格式错误

	SE_ERROR_KEY_PAIR
	公私钥不匹配

	SE_ERROR_NO_ENOUGH_BUFFER
	P12缓冲区太小

	SE_ERROR_P12_ENCODE
	编码错误


备注：

程序判断缓冲区长度，如不足以存放PKCS12输出，返回错误，并将实际需要值置入plP12Size

HSE hSE;

unsigned char cert[2048];

unsigned short certlen;
unsigned char p12buf[3000];

unsigned long p12len;

SEH_InitialSession(&hSE, 0x0202, "com1", "password", 600, 0x0202, "com1", "password");
certlen=2048;

SEH_GetSelfCertificate(hSE, 0x0202, "com1", "password", cert, &certlen);
P12len=3000;

SEH_EncodePKCS12(hSE, cert, certlen, "password", p12buf, &p12len);

获取设备列表

long SEH_GetDeviceList(HSE hSE, int *totalDevNum, unsigned long *devType);
功能：获取用户已安装的设备列表。
参数：

	参数名
	含义
	In/out
	参数选项


	HSE
	函数句柄
	In
	

	totalDevNum
	所有支持的设备数
	out
	

	devType
	设备类型编号
	Out
	


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_READ_CONFIG
	读配置文件错误


Example:

unsigned short devType[100];

int totalDevNum;
if( (retcode=SEH_GetDeviceList(hSE, &totalDevNum, devType)) == 0 )

{


printf("\nTotal supported device number:%d\n", totalDevNum);


for(i=0; i<totalDevNum; i++)


{



retcode = SEH_GetDeviceInfo(hSE, devType[i], &devInfo);


…

}

}

获取设备信息

long SEH_GetDeviceInfo(HSE hSE, unsigned long devType, DEVICE_INFO *pdevInfo);
功能：获取设备信息。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	devType
	设备类型号
	In
	

	pdevInfo
	设备类型结构
	Out
	


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化

	SE_ERROR_READ_CONFIG
	读配置文件错误


备注：

DEVICE_INFO结构由外部分配内存。
Example:

……
DEVICE_INFO devInfo;
retcode = SEH_GetDeviceInfo(hSE, 0x0202, &devInfo);

if( retcode != 0 )

{


printf("Get device info error. %x\n", retcode);


return;

}

printf("\n\nDevice Type: 0x%04x\n", devType);

printf("Device Description: %s\n", devInfo.devDesc);

if( devInfo.bAlgorithm == 0 )

printf("Device Has NO Algorithm.\n");

else


printf("Device Has Algorithm.\n");

if( devInfo.bSaveCertEnable == 0 )

printf("Device Can NOT Save Cert.\n");

else


printf("Device Can Save Cert.\n");

printf("Total Supported Reader: %d\n", devInfo.iSupportReaderNum);

for( i=0; i<devInfo.iSupportReaderNum; i++ )
printf("%s\n", devInfo.Reader[i].ReaderDesc);
获取设备类型

long SEH_GetDeviceType(HSE hSE, unsigned short ReaderID, unsigned short CardType, unsigned long *devType);

功能：获取设备类型。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	ReaderID
	读卡器类型编号
	In
	

	CardType
	卡类型编号
	In
	

	devType
	设备类型
	Out
	


返回：

	SE_SUCCESS
	正常返回,


Example: 获取SafeEngine当前支持的所有设备类型和信息。

unsigned short CardType[100];

int totalDevNum;

long retcode;

int i, j;

HSE hSE;

unsigned short devType;

DEVICE_INFO devInfo;

retcode=SEH_InitialSession(&hSE, 2, "", "", 0, 2, "", "");

if( retcode != 0 )

{


printf("Initial Session error. %x\n", retcode);


return;

}

if( (retcode=SEH_GetDeviceList(hSE, &totalDevNum, CardType)) != 0 )

{


printf("Get Device Info error.%x", retcode);


SEH_ClearSession(hSE);


return;

}

printf("\nTotal supported device number:%d\n\n", totalDevNum);

for(i=0; i<totalDevNum; i++)

{


retcode = SEH_GetDeviceInfo(hSE, CardType[i], &devInfo);


if( retcode != 0 )


{



printf("Get device info error. %x\n", retcode);



SEH_ClearSession(hSE);



return;


}


printf("Device Description: %s\n", devInfo.devDesc);


if( devInfo.bAlgorithm == 1 )



printf("Device Has Algorithm.\n");


else



printf("Device Has NO Algorithm.\n");


if( devInfo.bSaveCertEnable == 1 )



printf("Device Can Save Cert.\n");


else



printf("Device Can NOT Save Cert.\n");


printf("Total Supported Reader: %d\n", devInfo.iSupportReaderNum);


for( j=0; j<devInfo.iSupportReaderNum; j++ )


{



SEH_GetDeviceType(hSE, devInfo.Reader[j].ReaderID, CardType[i], &devType);



printf("Device Type: 0x%04X\t", devType);



printf("%s\n", devInfo.Reader[j].ReaderDesc);


}


printf("\n\n");

}

SEH_ClearSession(hSE);
获取API版本信息

long SEH_ShowVersion(HSE hSE, long *plModualNo, long *plVersion)

功能：获取API当前版本信息。
参数：

	参数名
	含义
	In/out
	参数选项

	HSE
	函数句柄
	In
	

	plModualNo
	模块号
	Out
	

	plVersion
	版本号
	Out
	


返回：

	SE_SUCCESS
	正常返回,

	SE_ERROR_INITIAL_SESSION
	没有初始化


介质辅助（仅支持Windows版）

自动识别设备号

long SEH_AutoDetectDevice(unsigned long *lDevType)

功能：查找已连接的证书存储设备，返回设备编号。
注意：仅支持部分USB设备。

	参数名
	含义
	输入？输出
	参数选项

	lDevType
	设备类型编号
	out
	


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_MORE_THAN_ONE_DEVICE
	检测到多个设备

	SE_ERROR_AUTO_DETECT_DEVICE
	自动检测失败

	SE_ERROR_DEV_UNRECOGNIZE
	检测到不能识别的设备

	SE_ERROR_DEV_DISABLED
	设备被禁用

	SE_ERROR_NO_DEVICE
	未检测到设备

	SE_ERROR_NOT_SUPPORTED
	介质不支持此操作


备注：

只能同时识别一种设备，如果同时连接了多种设备，或者同时连接多个相同的设备，将返回失败。

Example:

unsigned long lDevType;

SEH_AutoDetectDevice(&lDevType);

获取端口信息

long SEH_GetDevicePortList(unsigned long devicetype, long *lDeviceNum, char *PortStatusBuffer, int iBufferLen)

功能：查询哪些端口上有可用的设备。

注意：仅支持部分USB设备。

	参数名
	含义
	输入？输出
	参数选项

	devicetype
	设备类型
	in
	

	lDeviceNum
	查询到的设备数
	out
	

	PortStatusBuffer
	哪些端口上有设备
	out
	从PortStatusBuffer[0]起，对应端口1，值为1表示有设备，为0无设备

	iBufferLen
	Buffer长度
	in
	


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_NO_DEVICE
	未找到设备

	SE_ERROR_DEVICE_DRIVER
	设备驱动未正确安装

	SE_ERROR_GET_DEVICE_PORT
	获取端口信息错误

	SE_ERROR_NOT_SUPPORTED
	介质不支持此操作


Example:

long lDevNum;

char PortStatus[16];
int i;

memset(PortStatus, 0, 16);

if( SEH_GetDevicePortList(9, & lDevNum, PortStatus, 16) == SE_SUCCESS)

{

for(i=0;i<16;i++)

{


if(PortStatus[i] == 1)



printf(“Port %d detected\n”,i+1);


else



printf(“Port %d not detected\n”,i+1);

}

}

查询当前哪些端口上有明华key。

例如，没有介质时，lDeviceNum 返回0；当1号端口，2 号端口有介质时，返回lDeviceNum=2，PortStatus[0]=1，PortStatus[1]=1，PortStatus[2]—PortStatus[15]=0。

获取设备剩余锁定次数

long SEH_GetLockCount(unsigned long devicetype, char *deviceparam, int *iCount)

功能：获取设备还有多少次密码输错会锁住。

注意：仅支持部分USB设备。

	参数名
	含义
	输入？输出
	参数选项

	devicetype
	设备类型
	in
	

	deviceparam
	设备参数
	in
	

	iCount
	剩余的锁定次数
	out
	


返回值:
	SE_SUCCESS
	正常返回

	SE_ERROR_DEVICE_PORT
	端口号错误

	SE_ERROR_NO_DEVICE
	未找到设备

	SE_ERROR_DEVICE_DRIVER
	设备驱动未正确安装

	SE_ERROR_CONNECT
	连接设备错误

	SE_ERROR_DEVICE_LOCKED
	设备已锁定

	SE_ERROR_GET_LOCK_COUNT
	获取锁定次数错误

	SE_ERROR_NOT_SUPPORTED
	介质不支持此操作


Example:

Int iCount

SEH_GetLockCount(9, “usb1”, &iCount);

七．错误代码表
	错误码（十六进制）
	错误码（十进制）
	错误描述

	0
	0
	正确

	0x82040000
	-2113667072
	装载动态库错误

	0x82040001
	-2113667071
	内存分配错误

	0x82040002
	-2113667070
	读私钥设备错误

	0x82040003
	-2113667069
	私钥密码错误

	0x82040004
	-2113667068
	读证书链设备错误

	0x82040005
	-2113667067
	证书链密码错误

	0x82040006
	-2113667066
	读证书设备错误

	0x82040007
	-2113667065
	证书密码错误

	0x82040008
	-2113667064
	私钥超时

	0x82040009
	-2113667063
	缓冲区太小

	0x8204000A
	-2113667062
	初始化环境错误

	0x8204000B
	-2113667061
	清除环境错误

	0x8204000C
	-2113667060
	数字签名错误

	0x8204000D
	-2113667059
	验证签名错误

	0x8204000E
	-2113667058
	摘要错误

	0x8204000F
	-2113667057
	证书格式错误

	0x82040010
	-2113667056
	数字信封错误

	0x82040011
	-2113667055
	从LDAP获取证书错误

	0x82040012
	-2113667054
	证书已过期

	0x82040013
	-2113667053
	获取证书链错误

	0x82040014
	-2113667052
	证书链格式错误

	0x82040015
	-2113667051
	验证证书链错误

	0x82040016
	-2113667050
	证书已废除

	0x82040017
	-2113667049
	CRL格式错误

	0x82040018
	-2113667048
	连接OCSP服务器错误

	0x82040019
	-2113667047
	OCSP请求编码错误

	0x8204001A
	-2113667046
	OCSP回包错误

	0x8204001B
	-2113667045
	OCSP回包格式错误

	0x8204001C
	-2113667044
	OCSP回包过期

	0x8204001D
	-2113667043
	OCSP回包验证签名错误

	0x8204001E
	-2113667042
	证书状态未知

	0x8204001F
	-2113667041
	对称加解密错误

	0x82040020
	-2113667040
	获取证书信息错误

	0x82040021
	-2113667039
	获取证书细目错误

	0x82040022
	-2113667038
	获取证书唯一标识错误

	0x82040023
	-2113667037
	获取证书扩展项错误

	0x82040024
	-2113667036
	PEM编码错误

	0x82040025
	-2113667035
	PEM解码错误

	0x82040026
	-2113667034
	产生随机数错误

	0x82040027
	-2113667033
	PKCS12参数错误

	0x82040028
	-2113667032
	私钥格式错误

	0x82040029
	-2113667031
	公私钥不匹配

	0x8204002A
	-2113667030
	PKCS12编码错误

	0x8204002B
	-2113667029
	PKCS12格式错误

	0x8204002C
	-2113667028
	PKCS12解码错误

	0x8204002D
	-2113667027
	非对称加解密错误

	0x8204002E
	-2113667026
	OID格式错误

	0x8204002F
	-2113667025
	LDAP地址格式错误

	0x82040030
	-2113667024
	LDAP地址错误

	0x82040031
	-2113667023
	连接LDAP服务器错误

	0x82040032
	-2113667022
	LDAP绑定错误

	0x82040033
	-2113667021
	没有OID对应的扩展项

	0x82040034
	-2113667020
	获取证书级别错误

	0x82040035
	-2113667019
	读取配置文件错误

	0x82040036
	-2113667018
	私钥未载入

	0x82040037
	-2113667017
	密码长度错误

	0x82040050
	-2113666992
	设备端口错误

	0x82040051
	-2113666991
	没有设备

	0x82040052
	-2113666990
	驱动未安装成功

	0x82040053
	-2113666989
	连接设备错误

	0x82040054
	-2113666988
	设备已锁定

	0x82040055
	-2113666987
	获取锁定次数错误

	0x82040056
	-2113666986
	获取设备端口信息错误

	0x82040057
	-2113666985
	检测到多个设备

	0x82040058
	-2113666984
	自动检测设备错误

	0x82040059
	-2113666983
	无法识别的设备

	0x8204005A
	-2113666982
	不支持此操作


八．简单实例

以下例子说明函数一般的使用方法和次序.

假设由A传送一段需要加密，签名的数据到B.

A, B的证书和私钥都保存在带酸法德usb棒中。

A, B都已经在本地保存了对方的证书，并保存为usera.der，userb.der
A的程序：
HSE hse;

char data[1024];

unsigned char cert[2048], encdata[1024], signdata[130];

unsigned short certlen;

unsigned long encdatalen, signdatalen;

strcpy(data, “The data sent to B”);

/* 初始化，载入A的私钥，根证书 */

if( SEH_InitialSession(&hse, 0xA, "usb1", "password", 0, 0xA, "usb1", "") != 0 )
return;
/* 取得 B 的证书 */

certlen=2048;

if( SEH_GetSelfCertificate(hse, 2, "userb.der", "", cert, &certlen) != 0 )

{


SEH_ClearSession(hse);


return;

}

/* 验证B的证书是否有效 */

SEH_SetConfiguration( hse, 0x00000001 );  /* 需要验证黑名单 */

if( SEH_VerifyCertificate(hse, cert, certlen) != 0 )

{


SEH_ClearSession(hse);


return;

}

/* 用B的证书对信息做数字信封，使用ssf33算法 */

if( SEH_EnvelopeEx(hse, , 1, data, strlen(data), encdata, &encdatalen, cert, certlen, 7) != 0 )
{


SEH_ClearSession(hse);


return;

}

/* 用A的私钥对信息做数字签名 */

if( SEH_SignData(hse, data, strlen(data), 3, signdata, &signdatalen) != 0 )

{


SEH_ClearSession(hse);


return;

}

/* 将数字信封，签名传送到 B */

SEH_ClearSession(hse);

B的程序如下：
HSE hse;

unsigned char data[1024], encdata[1024], signdata[130];

unsigned long datalen, encdatalen, signdatalen;

unsigned char cert[2048];

unsigned short certlen;

/* 接收 A的数据，分别放入encdata, encdatalen, signdata, signdatalen中 */

/* 初始化，载入B的私钥，根证书 */

if( SEH_InitialSession(&hse, 0xA, "usb1”, "password", 0, 0xA, "usb1", "") != 0 )
return;
/* 取得 A 的证书 */

certlen=2048;

if( SEH_GetSelfCertificate(hse, 2, "usera.der", "", cert, &certlen) != 0 )

{


SEH_ClearSession(hse);


return;

}

/* 验证A的证书是否有效 */

SEH_SetConfiguration( hse, 0x00000001 );  /* 需要验证黑名单 */

if( SEH_VerifyCertificate(hse, cert, certlen) != 0 )

{


SEH_ClearSession(hse);


return;

}

/* 用B的私钥解数字信封，用ssf33算法，得到明文 */

if( SEH_EnvelopeEx(hse, 2, encdata, encdatalen, data, &datalen, “”, 0, 7) != 0 )
{


SEH_ClearSession(hse);


return;

}

/* 用A的证书验证A的数字签名 */

if( SEH_VerifySignData(hse, data, datalen, 3, signdata, signdatalen, cert, certlen) != 0 )

{


SEH_ClearSession(hse);


return;

}

/* data中是A发来的明文数据 */

SEH_ClearSession(hse);

九．常见问题

1. 各函数执行后数据长度变化?

    签名:

        都是  128 bytes.
    摘要:

        MD5   16 bytes

        SHA1  20 bytes

    数字信封:

        最大原数据长度 + 256 bytes
    PEM 编码:

        原数据长度 * 1.333
2. 为什么执行函数总是返回SE_ERROR_LOAD_LIBRARY, 装载动态库出错?

   在调用所有函数前必须先调用初始化函数(SEH_InitialSession), 装载动态库.

   程序结束前调用清除函数(SEH_ClearSession).

3. 调用初始化函数时不需要私钥或证书链怎么办?

   可以将相应的privatekeydeviceparameter 或certchaindevicetype设为空字符串 “”.

5. 为什么取证书时总提示缓冲区不够长?

参数certificatelength 输入缓冲区长度, 返回证书长度. 请先将certificatelength置为实际的缓冲区长度.

6. 为什么证书总是无效?

请检查初始化时是否设置了证书链, 证书是否由此根证书签发, 证书是否在有效期内, 证书是否已经废除.

7. 用Delphi，VB等语言是否可以调用API?

请使用上海CA提供的SafeEngine COM版本。

8. 在控件中是否可以使用API？
可以。

9. PEM编码，解码函数的作用？

PEM编码可以把二进制的字符串编码成可见字符串。在通过网页传送加密，签名数据时，可以将二进制的密文编码，再通过网页传送。

10. CRL和OCSP验证证书有什么区别？

两种方式都可以查询证书是否已废除。

CRL（证书废除列表）查询方式是非实时的。在某一时间废除的证书不是马上能查到，而要等CA下一次更新黑名单后才能查询到。

OCSP（在线证书状态协议）是实时的，证书废除后立可能被查到。适用于对证书有效性要求非常高的系统。
11. SE(H)_GetCertInfoByOID中的oid是什么？

Oid是UCA为特殊应用定义的一套标识。应用可能需要将一些特殊的信息包括到证书中，UCA为每一个需要的应用定义一个oid，应用可以凭此oid获取需要的特殊信息，并且不同的应用不会互相冲突。UCA负责oid的定义和发布。

12. Java环境是否可以使用SafeEngine API？

请使用上海CA提供的SafeEngine Java版本。

13. .NET环境下，C#是否可以使用SafeEngine API？

请使用上海CA提供的SafeEngine COM版本。

上海市电子商务安全证书管理中心有限公司


